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U naSem hiperkonektiranom svijetu informacijska i
komunikacijska tehnologija imaju istaknuto mjesto
u svim podrucjima naSeg zivota. Gotovo sve Sto
radimo i dodirnemo, ostavlja za sobom "trag" po-
dataka Ciji opseg se udvostrucuje otprilike svake

dvije godine?,

1) 9 Technology Mega Trends That Will Change The World In 2018 », par Bernard Marr — forbes.com

Predvida se da ¢e broj povezanih uredaja do 20252 dostié¢i 75
milijardi, a cyber-napadi se sada smatraju tre¢om najve¢om
prijetnjom nakon prirodnih katastrofa i ekstremnih vremen-
skih prilika®). Medunarodni standardi pomazu organizacijama
razumjeti informacijsko-komunikacijske tehnologije (IKT),
pruzanjem medunarodno dogovorenih alata i metodologija
koje promoviraju interoperabilnost, sigurnosti i inovacije.

Zasto su nam potrebni IKT standardi ?

Osnovni element snage i rasta IKT-a je sposobnost kompon-
enata razlic¢itih proizvodaca da ,medusobno komuniciraju”
koriste¢i zajednicki, opée prihvaceni jezik. Medunarodni
standardi igraju glavnu ulogu u ovoj interoperabilnosti jer
definiraju specifikacije i zahtjeve za brojne komponente,
proizvode i sustave koji ¢ine ovu slozenu industriju.
Medunarodni standardi koje su izradili Medunarodna
elektrotehnicka komisija (IEC) i Medunarodna organizacija za
standardizaciju (ISO) okupljaju vodece svjetske stru¢njake iz
svakog podru¢ja da bi uspostavili najucinkovitije nacine
djelovanja, a koji na taj nacin predstavljaju najbolju globalnu
praksu. Zajednicki tehnicki komitet  za informacijske
tehnologije ISO/IEC (JTC 1) jedno je od najvecih i najplodonos-
nijih tehnickih komiteta u medunarodnoj standardizaciji. S
vise od tri tisu¢e objavljenih standarda razvijenih pod okriljem
ovog komiteta i njegovih 22 potkomiteta, JTC 1 ima ogroman
utjecaj na IKT industriju Sirom svijeta.

2) IHS Technology, loT platforms : enabling the Internet of Things, March 2016

3) Cisco News, « Top 10 Trends for ICT in 2018 », January 2018
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Ko ima koristi od IEC i ISO IKT
standarda?

Industrija

Skoro svaka organizacija koja koristi IKT
sustave ili proizvode moze imati koristi od
ISO/IEC standarda koji pokrivaju Sirok spektar
podru¢ja, od sigurnosti informacija i sustava
do cloud computinga (raCunanja u oblaku) i
big data (velikih podataka). Pored toga, ovi
standardi omogucavaju da se proizvodadi i
prodavaci IKT proizvoda ili sustava mogu
opustiti jer znaju da su njihovi proizvodi
razvijeni u skladu s najboljom medunarodnom
praksom i da su sukladne s drugim sastavnim
dijelovima i sustavima Sirom svijeta.

Potrosaci

Medunarodni standardi za IKT sustave i proiz-
vode pruzaju platformu na kojoj se tehnologija
moze razvijati i usavrSavati, omogucavajudi
tako potrosacima da imaju koristi od najnapre-
dnijih uredaja, sustava sa boljim performan-
sama i organizacija koje posluju na ucinkovitiji
nacin. Pored toga, potrosaci imaju koristi od
pojacane zastite svojih osobnih podataka kroz
napredak informacijske sigurnosti, zahvaljujuci
standardima.
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Regulacijska tijela

Regulacijska tijela se mogu osloniti na ISO/IEC
IKT standarde kako bi pruzili medunarodno
dogovorena rjeSenja koja se neprestano
pregledavaju i poboljsavaju. Ovi standardi
uspostavljaju ¢vrstu tehnicku osnovu koju
vlade mogu koristiti za razvoj i primjenu
politika vezanih za IKT. Oni takoder doprinose
razvoju tehnologija koje ¢e im direktno koristiti
u podru¢jima kao Sto su upravljanje identite-
tom i sigurnost informacija.
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Koje standarde su IEC i ISO razvili
u oblasti IKT-a

Informacijska sigurnost

U naSem hiperkonektiranom svijetu, sigurnost nasih
informacija nikada nije bila vaznija. Cyber-napadi i krsenja
podataka nisu samo sve ¢esci, vec su i sve slozeniji i njihove
posljedice su Stetnije nego ikada.

Imajuci to u vidu, IECi ISO razvili su,,alat za cyber-sigurnost”
koji sadrzi standarde koji pomazu organizacijama da ¢uvaju
svoju informaticku imovinu. Ovaj alat je poznat pod
nazivom serija standarda I1SO/IEC 27000 odnosno serija
standarda koja se odnosi na tehnike zastite IT-a, a koja
pokriva podru¢ja kao $to su financijski podatci, intelektu-

alno vlasnistvo, informacije o zaposlenima i informacije
koje su neke organizacije povjerile tre¢im stranama.

Standard ISO/IEC 27001, Informacijska tehnologija - Tehnike
zastite - Sustavi upravljanja sigurnosti informacija - Zahtjevi,

Koje IKT sektore pokrivaju IECi ISO ?

uspostavlja okvir za sustav upravljanja sigurnosti

informacija. Dopunjen drugim standardima iz serije koji
InZenjering softvera i sustava pruzaju dodatne detalje u odredenim podrucjima,
uklju¢ujuci standard ISO/IEC 27002 (pravilo dobre vjezbe za
kontrolu sigurnosti informacija), standard ISO/IEC 27003
(smjernice o standardu ISO/IEC 27001: 2013), standard
ISO/IEC 27005 (upravljanje rizicima po sigurnost
informacija) i standard ISO/IEC 27008 (smjernice za ocjen-
Blockchain jivanje kontrola sigurnosti informacija). Pored toga, izraduju
se i drugi ISO/IEC standardi u specijaliziranim podrucjima
kao sto je kriptologija, $to pomaze u zastiti od hakiranja od
strane kvantnih racunala.
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Predvida se

da ¢e do 2021.
75% poslovnih
aplikacija

koristiti Al
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Umijetna inteligencija

Umjetna inteligencija (Artificial Intelligence - Al)
uglavhom se odnosi na skup tehnologija koje
omogucavaju da strojevi imaju oblik inteligencije. Ovo
je podru¢je koje se brzo razvija; za ovu industriju se
predvida da ¢e do 20214 75% poslovnih aplikacija
koristiti Al i pokriva sve, od strojeva koji poboljsavaju
ucinkovitost procesa u preradivackoj industriji do
platformi za strojno ucenje, osobnih robota i
autonomnih vozila. Potkomitet SC 42, Umjetna inteli-
gencija, zajednickog tehnickog komiteta ISO/IEC JTC
1, osnovan je kako bi izradio zahtjeve i smjernice u
ovom podrudju, dok je istovremeno vrsio istrazivanja
o svojim budu¢im podruc¢jima primjene. Njihovi
standardi i dokumenti koji su objavljeni ili su u fazi
razvoja ukljucuju seriju standarda ISO/IEC 20547 koji
se odnose na referentnu arhitekturu velikih podataka
kao i dokumente koji se bave pitanjima kao $to su
neobjektivnost u odlucivanju, pouzdanost, posljedice
upravljanja i jos mnogo toga.

Njihov rad je upotpunjen radom povezanih
potkomiteta JTC 1, konkretno radom SC 37,
Biometrija, koji je odgovoran za standardizaciju
biometrijskih tehnologija koje omogucavaju interop-
erabilnost i razmjenu podataka izmedu aplikacija za
provjeru vjerodostojnosti pojedinaca (poput onih koji
se koriste na aerodromima), dok se SC 38, Cloud
computing i distribuirane platforme, usredotocuje na
biometrijske aplikacije zasnovane na cloudu.

4) Medunarodna korporacija podataka, Prognoza kognitivne
i viestacke inteligencije vlade SAD-a 2018-2021: Savezne
i drzavne i lokalne vlasti trebale bi vidjeti umjereni rast, mart 2018.

Ko razvija IEC i ISO IKT standarde?

IEC i ISO standarde razvijaju grupe stru¢njaka unutar tehnickih komiteta
(TC). Ovi TC-ovi sastavljeni su od predstavnika i medunarodnih stru¢njaka
iz industrije, nevladinih organizacija, vlada i drugih zainteresiranih strana
koje predlazu ¢lanovi IEC-a i I1SO-a iz cijelog svijeta. Svaki TC ima razlicit
predmet rada ili ima razli¢ito podrucje specijalizacije. Zajednicki tehnicki
komitet ISO/IEC JTC 1, Informacijska tehnologija, predstavlja srediSnju
platformu za razvoj IKT standarda koju mogu koristiti i drugi IEC i ISO
tehnicki komiteti. Okuplja ga vise od 4 500 stru¢njaka iz 99 zemalja, grupi-
ranih u 22 potkomiteta koji pokrivaju podrucja specijalnosti koja idu od
biometrije preko cyber sigurnosti pa do umjetne inteligencije.Tehnicki
komitet ISO/IEC JTC 1 objavio je 3 175 standarda i ima dodatnih 517 u
pripremi. Kako biste saznali vise o radu ovog komiteta posjetite njegovu
internetsku stanicu: https://jtc1info.org.

Ostali tehnicki komiteti |EC-a koji izraduju standarde vezane za IKT
ukljucuju IEC/TC 65, Mjerenje, kontrolu i automatizaciju u industrijskim
procesima, i IEC sustavni komitet za pametne gradove (SyC Smart Cities).

Ostali tehnicki komiteti ISO-a koji su uklju¢eni u razvoj standarda vezanih
za IKT ukljucuju ISO/ TC 307, Blockchain i tehnologija decentraliziranog
vodenja evidencije transakcija, i 1ISO/TC 268, OdrZivi gradovi i zajednice.

Internet stvari

Internet stvari (Internet of Things - loT) je infrastruktura medusobno
povezanih entiteta, ljudskih sustava i informacijskih resursa povezanih s
uslugama koje obraduju i odgovaraju na informacije iz tjelesnog i
virtualnog svijeta.

loT je osnovna tehnologija za razvoj novih paradigmi kao 3$to su
pametne kuce, pametna proizvodnja, napredna poljoprivreda, pametne
mreZe, pametno zdravlje, pametni transport, pametni gradovi i ambijen-
talna inteligencija. Njegovo Siroko prihvacanje u mnogim podrucjima

pomodi ¢e da se izgradi otvoreniji i odrziviji svijet.
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loT sustavi i sustavi sustava su distribuirani racunalni
sustavi s intenzivnim podatcima koji ujedinjuju mnoge
tehnologije obuhvacéene podkomitetima JTC 1, kao $to su
umrezavanje, cloud computing, cybersigurnost, veliki
podatci i umjetna inteligencija. Kako bi podrzali usvajanje
ovih tehnologija, IEC i ISO razvijaju standarde koji
olaksavaju integraciju ovih brojnih IT tehnologija u izgrad-
nji loT sustava, kao i premostili jaz izmedu loT-a i visestrukih
podrudja njegove primjene. Stoga je poseban naglasak
stavljen na temeljne standarde koji se odnose na
referentne arhitekture, interoperabilnost i pouzdanost
poput standarda ISO/IEC 30141, Internet stvari (loT) - Refer-
entna arhitektura, koji definira zajedni¢ki medunarodni
jezik za razli¢ite teme koje se odnose na loT.
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Pametni gradovi

Do 2025% se oc¢ekuje da ce svjetsko stanovnistvo dosti¢i brojku od
skoro deset milijardi ljudi, od kojih ¢e vecina Zivjeti u urbanim
sredinama, $to ukazuje da ce se povecati pritisci na nase gradove.
+Pametni grad” moze se definirati kao grad koji se odrzivo razvija
kako bi poboljsao kvalitetu Zivota svojih stanovnika, prilagodavajuci
se izazovima sve vece urbanizacije.

IEC i ISO izradili su niz medunarodnih standarda koji nude alate,
osnove i platforme koji ¢e pomo¢i gradovima da se izbore sa ovim
izazovima. I[EC-ov komitet za pametne gradove (SyC Smart Cities)-
promovira razvoj elektrotehnickih standarda kako bi se olaksala
integracija, interoperabilnost i u¢inkovitost gradskih sustava. Medu
njima su osnovni standardi o referentnoj arhitekturi pametnih
gradova i metodologiji referentne arhitekture.

Standard ISO 37101, Odrzivi razvoj u zajednicama - Sustav upravl-
janja odrzivim razvojem - Zahtjevi sa smjernicama za upotrebu,
pruza gradovima opci okvir za definiranje $to to ,pametan” za njih
predstavlja. Standard im pokazuje kako mogu ispuniti ovaj cilj
uspostavljanjem osnovnih zahtjeva za odrzivi razvoj u zajednicama,
kako definirati svoje ciljeve odrzZivog razvoja i na kraju kako imple-
mentirati odrZivu strategiju za njihovo postizanje.

5) Ciljevi odrzivog razvoja Ujedinjenih nacija, saopstenje za stampu, jun 2017
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Medusobna
povezanost

i interoperabilnost

su temeljne vrijednosti
danasnjih gradova koji

dobro funkcioniraju
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Medusobna povezanost i interoperabil-
nost su temeljne vrijednosti danasnjih
gradova koji dobro funkcioniraju, a ISO i
IEC su suradivale na brojnim
standardima koji ujedinjuju njihova
pojedinatna  podruc¢ja  struc¢nosti.
Standard ISO/IEC 30182, Konceptni
model pametnog grada - Uputstvo za
uspostavljanje modela interoperabil-
nosti podataka, pruza konceptualni
model pametnih gradova koji olaksava
interoperabilnost izmedu komponent-
nih sustava urbanog Zivota, kao $to su
mjesto odnosno lokacija, zajednica,
usluge i resursi, pruzajuci prakticnu

osnovu za prakti¢nu primjenu.

Ostali standardi koji su u fazi razvoja

ukljucuju:

+ ISO/IEC 21972, Informacijska tehno-
logija - Ontologija gornje razine za
pametne pokazatelje grada

+ ISO/IEC 27550, Informacijska tehno-
logija - Sigurnosne tehnike - Inzenje-
rstvo privatnosti

- ISO/IEC 27551, Informacijska tehno-
logija - Sigurnosne tehnike - Zahtjevi
za autentifikaciju entiteta koji se ne

mogu slijediti atributima

Pametne kartice

Od bankarstva do zdravstvene zastite,
transporta i maloprodaje, pametne
kartice postale su osnovni element
naseg modernog nacina zivota.
Koriste ih milioni vlasnika kartica i
imaju visestruku primjenu, poput
obrade transakcija na prodajnim
mjestima, upravljanju zapisima i
osiguravanju objekata, S$to ovu
tehnologiju ¢ini vaznijom nego ikada.
Medunarodni  standardi su od
osnovnog znacaja za ovaj sektor, jer
podrzavaju interoperabilnost i
zajedni¢ki jezik koji omogucava
karticama da ,razgovaraju” s mno-
gim sustavima i funkcijama s kojima
svakodnevno komuniciraju kako bi
se osiguralo da funkcioniraju

kako je to predvideno u svim
podru¢jima Zivota, bilo da je to
otvaranje vrata zgrade u gradu u
kojem ste rodeni ili podizanje novca
sa bankomata u inozemstvu.

Zajednicki tehnicki komitet 1SO/IEC
JTC 1,potkomitet SC 17, Kartice i
sigurnosni uredaji za osobnu identifi-
kaciju, odgovoran je za razvoj
standarda koji se odnose na ove
kartice, definirajuci sve, od njihovih
tjelesnih veli¢ina do tehnologije koja
ih podrzava, kao sto su mikrocipovi i
magnetne trake. Pored toga, on
razvija standarde koji omogucavaju
upotrebu pokretnih uredaja za
osobnu identifikaciju.
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InZenjering softvera i sustava

Softver nam omogucava kontrolu
nad suvremenim uredajima. Njego-
va rasprostranjenost u drustvu zah-
tjeva postojanje fleksibilnih, pouz-
danih i upotrebljivih alata i procesa
za podrsku razvoju i odrzavanju
kvalitetnih  softverskih  sustava.
Zajednicki tehnicki komitet 1SO/IEC
JTC 1, Potkomitet SC 7, InZenjering
softvera i sustava, razvija standarde
koji pokrivaju procese, tehnologije i
alate koji podrzavaju inzZenjering
softverskih proizvoda i sustava.
Klju¢ni standardi u ovom podrucju
ukljucuju seriju ISO/IEC 20000 o
sustavima upravljanja uslugama i
standard ISO/IEC 26514, koji daje
zahtjeve za dizajn i razvoj korisnicke
dokumentacije za softver aplikacija.
Osim sto je izraden u suradnji sa
Institutom inZenjera elektrotehnike i
elektronike (IEEE), standard ISO/IEC/
IEEE 90003, Softverski inZenjering -
Smjernice za primjenu 1SO 9001:
2015 na racunalni softver, vodi
organizacije kroz proces razmatranja
klju¢nih  elemenata upravljanja
kvalitetom u vezi sa softverom.
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Nove tehnologije
i inovacije

S obzirom na to da se tehnologije
veoma brzo razvijaju, industrija je ta
koja mora brze nego ikada razvijati i
usvajati veoma slozene standarde.
Pored toga, njihov razvoj zahtijeva
aktivniju  suradnju s drugim
organizacijama za razvoj standarda
kako bi se izbjeglo umnozavanje.

Da bi se to postiglo, tijekom 2016.
godine osnovana je nova IEC/ISO-
ova Zajednicka savjetodavna grupa
(JAG) s ciliem da procjeni sve vece
potrebe IKT sektora, prepozna rizike
i mogucnosti i da preporuke JTC Tu
vezi s buducim standardizacijskim
aktivnostima. Zajednicka savjeto-
davna grupa za nove tehnologije i
inovacije, nazvana JETI, identificirala
je 15 najvaznijih tehnologija koje
treba razmotriti. Cetiri od njjih
tocnije digitalna twin tehnologija
odnosno  tehnologija digitalnih
blizanaca, kvantno  racunanje
(quantum computing), interfejs
mozak-stroj i autonomna vozila, biti
¢e detaljno analizirane, dok ce se
ostala podrucja standardizacije i
dalje identificirati.

Blockchain tehnologija

Blockchain  tehnologija obecava
pravu revoluciju kada je rijec o finan-
cijskim transakcijama i istovremeno
doprinosi poboljsanju ¢itavog
niza stajalista, od finansijske inkluzije
do ucinkovitosti u radu vlada, javnog
zdravstva i svih oblasti poslovanja.
ISO-ov tehnic¢ki komitet ISO/TC 307,
Blockchain i tehnologija decentral -
iziranog vodenja evidencije transak-
cija, razvija standarde koji ¢e pomoci
da blockchain tehnologija raste
sigurno i pouzdano, posebno u
podru¢jima referentne arhitekture,
taksonomije i ontologije. Financije su
danas glavno podrucje upotrebe
tehnologije u aplikacijama kao $to su
sigurnost i privatnost, upravljanje
identitetom i pametni ugovori.

3D tiskanje i skeniranje

Razvoj standarda igra klju¢nu ulogu u
brzini usvajanja aditivne proizvodnje
u postojec¢e proizvodno okruzenje.
Tehnic¢ki komitet ISO/IEC JTC 1 razvija
standarde za 3D tiskanje i skeniranje
koji mogu posluziti kao osnova za
razvoj drugih standarda u buduénos-
ti, posebno u podru¢ju aditivne proiz-
vodnje.

Edge computing

Edge computing odnosi se na
racunalne procese koji se obavljaju
na ili blizu ,ivice” mreze. Da bi se
odgovorilo na nove izazove koje ova
tehnologija predstavlja, integracija
rubnog racunarstva (edge comput-
ing) i Interneta stvari (loT) izgleda kao
obecavajuce rjeSenje. Standardizacija
edge computinga ukljucuje usaglas-

avanje loT standarda s onima za cloud
computing (racunarstvo u oblaku),
kako bi se osiguralo da se zasnivaju
na istim definiciama pojmova i da
koriste istu terminologiju.
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O IEC-u

IEC (Medunarodna elektrotehnic¢ka komisija)okuplja 171 * zemlju
i gotovo 20.000* stru¢njaka koji suraduju na globalnoj IEC
platformi kako bi osigurali da proizvodi medusobno funkcioni-
raju, svuda i na siguran nacin. IEC je vodeca svjetska organizacija
za razvoj i objavljivanje globalno relevantnih medunarodnih
standarda za cijeli energetski lanac, ukljucujuci elektri¢nu
energiju, elektroniku i tehnologije , srodne uredaje i sustave. IEC
takoder podrzava sve oblike ocjenjivanja usaglasenosti i upravlja
sa Cetiri sustava za ocjenjivanje usaglasenosti koji potvrduju
usaglasenost komponenata, opreme i sustava koji se koriste u
domacdinstvima,uredima, zdravstvenim ustanovama, javnim
prostorima, prijevozu, proizvodnji, eksplozivnim okruzenjima i
proizvodniji elektri¢ne energije.

Za vise informacija posjetite www.iec.ch.

O ISO-u

ISO (Medunarodna organizacija za standardizaciju) je nezavisna,
nevladina medunarodna organizacija, koju c¢ine 164* nacionalna
tijela za standardizaciju. Preko svojih ¢lanova I1SO okuplja
stru¢njake koji ujedinjuju svoje znanje kako bi razvili dobrovoljne
medunarodne standarde, zasnovane na konsenzusu, koji su
relevantni za trziSte, podrzavaju novinei nude rjeSenja za
globalne izazove. ISO je objavio vise od 22.500 * medunarodnih
standarda i srodnih dokumenata koji pokrivaju gotovo svaki
sektor, od tehnologije do sigurnosti hrane, poljoprivrede i zdrav-
lja.

Za vise informacija posjetite www.iso.org.
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