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PET STVARI ZA KOJE NISTE ZNALI
DA MOGU BITI HAKOVANE

Autor: Elizabeth Gasiorowski — Denis i Vivienne Rojas - ISOFocus #132

Uredaji koje svakodnevno koristimo sve su viSe povezani, $to olakSava Zivot ne samo
nama vec¢ i hakerima. Da bismo se zastitili od nezeljenih upada, prvo moramo postati
svjesni opasnosti koje sa sobom nosi umreZavanje uredaja.

Hakeri takoder napadaju djecu. Pitate se kako to haker moze pronaci put do djecije sobe?
Nazalost, svetinja djecije sobe je naruSena ... od napadaca koji vrebaju izvan vaseg doma.
Poenta ove priCe nije to da vas bebi-monitor moze biti hakovan. Poenta je da se to moze
desiti skoro svakom “povezanom” uredaju.

Kompanija Gartner, Inc. predvida da ¢e se do 2020. godine Sirom svijeta upotrebljavati
20,4 milijarde povezanih uredaja. Najveci dio korisnika povezanih uredaja odnosi se na
potroSacki segment i u 2017. godini iznosio je 5,2 milijarde jedinica, $to predstavlja 63%
ukupnog broja koristenih aplikacija. Mnoga domacinstva su ve¢ opremljena sa vise
desetina povezanih uredaja u koje spadaju ra¢unari, mobilni telefoni i tableti, ali i mnogi
tradicionalni ku¢anski proizvodi kao $to su frizideri, televizori i sigurnosni sistemi.

Dok su provodili studiju o osjetljivosti loT uredaja na hakovanje, istrazivaci na Univerzitetu
Ben-Gurion u Beershebi, Izrael, dosli su do zaklju¢ka da su mnogi proizvodaci i vlasnici
uredaja zapravo olakSali posao hakerima. Brojni proizvodaci imaju iste lozinke za isti tip
uredaja, a korisnici ih Cesto i ne promijene. To znaci da ako imate deset uredaja koji su
povezani ha mrezu i ako ste ostavili jedan bez nadzora, cijela vaSa mreza je ugrozena.
Zaista zastrasujuce.

Cinjenica je da se sve $to ima stabilnu Wi-Fi vezu moze hakovati ili ga moze kontrolisati
“profesionalni” haker. Cak i kada nije direktno vezan za internet, uredaj moze, na neki
nacin ili u nekom obliku biti meta napada. Ovo obuhvata veoma Sirok spektar predmeta,
pa pogledajmo pet stvari koje mogu biti hakovane!

Bebi-monitori i kamere

Sta je svrha bebi monitora: da nadgledaju malu djecu. Upravo zato ovaj uredaj predstavlja
takvu prijetnju kada je hakovan i/ili eksploatisan. Bebe, pa ¢ak i malu djecu, moze sa
velike udaljenosti posmatrati bilo ko ko uspije da preuzme kontrolu nad ovim uredajem.
Mnoge sigurnosne kamere se sada povezuju na internet da bismo omogucili ljudima da im
pristupaju izvan kuce. NjujorSka sluzba za zastitu potroSaca izdala je javno upozorenje o
sigurnosti bebi-monitora nakon niza prijavljenih incidenata, gdje su se putem monitora Culi
nepoznati glasovi.
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Stampacéi i faksovi

U kuc¢ama ili kancelarijama Stampaci Cesto imaju svoju internet vezu kako bi im se
omogucila, Cesto beziCna, komunikacija sa drugim uredajima. Ovo veza za hakere
predstavlja prvi korak koji im omogucéava da daljinski pristupe vasoj mrezi. Sve $to treba
da urade je da zaobidu sigurnosne kontrole i upadnu u vas Stampac ili drugi uredaj koji je
povezan s njim. Ranjivosti printera su veoma dobro dokumentovane, s tim da je jedan
haker tvrdio da je ,provalio® u 150 000 Stampaca kako bi ukazao na njihovu nesigurnost.
Hakeri se takoder mogu infiltrirati u vasu mrezu jednostavnim slanjem faksa. S obzirom na
to da je danas vecina faksova integrisana u multifunkcionalnom Stampacu, povezanom na
Wi-Fi mrezu i telefonsku liniju, lako se mogu hakovati slanjem paZljivo dizajniranog
slikovnog fajla koji sadrzi zlonamjerni kod. Kada se ovaj skriveni kod konvertuje u podatke
za prijenos unutar interne kompjuterske mreze, on moze preuzeti kontrolu nad faksom,
ukrasti lozinke i bankovne podatke i hakovati jos viSe uredaja.

Djecije igracke

Da, taj slatki medo je pravi raj za hakere. Cini se da &m se bilo koji uredaj poveze sa
internetom biva hakovan. To ukljuuje mnoge predmete i uredaje koje tradicionalno ne
povezujemo sa ovom vrstom tehnologije... kao $to su djecije igracke. Bilo koje igracke
povezane sa internetom sa mikrofonima, kamerama ili pracenjem lokacije mogu ugroziti
privatnost ili sigurnost djeteta. U pitanju bi mogla biti lutka koja govori ili tablet dizajniran za
djecu. Maloprodavci su bili primorani da povuku veliki broj “povezanih” ili “inteligentnin”
igraCaka nakon §to su otkrili sigurnosne kvarove u njihovim Bluetooth i Wi-Fi protokolima
koji mogu dozvoliti strancu da razgovara sa djetetom ili da sluSa razgovore. Kod svake od
ovih igraCaka Bluetooth veza nije bila zastiCena, Sto znacCi da napadacu nije bila potrebna
lozinka, pin ili bilo koja vrsta autentifikacije da bi dobio pristup.
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Pametni uredaji

Vas frizider bi mogao biti va$ najgori neprijatelj kada je u pitanju sigurnost. Frizider koji
vam omogucava da poSaljete listu za kupovinu direktno na va$S pametni telefon
konfigurisan je tako da omoguéava svakome da pronade vasu Google prijavu za korisnika.
Bilo koji uredaj ili aparat u vasoj kuci koji je povezan moze predstavljati ulaz u Citavu
mrezu. Dakle, iako je zgodno da mozete da kontroliSete temperaturu svoje kuci dok ste
vani - naprimjer, ako ukljuCite grijanje kad krecete iz kancelarije - hakeri mogu kontrolisati
va$ termostat i blokirati ga sve dok vlasnik ne plati otkupninu. Aparati za kafu su druga
glavna meta cyber napada. Nedostatak u mobilnoj aplikaciji koja daljinski kontroliSe vas
aparat za kafu moze otvoriti vrata za krSenje prava vaSe privatnosti ako hakeri ukradu
vase Wi-Fi lozinke i filtriraju podatke koji prolaze kroz vasu mreZzu.

Pejsmejkeri i implantati

Hakiranje srca je moguce! Americka agencija za hranu i lijekove (FDA) je u 2017. godini
opozvala 465 000 pejsmejkera iz straha da bi sigurnosni problemi mogli dovesti do toga da
zlonamjerni hakeri mogu promijeniti ritam necijeg srca - sto moze rezultirati smrcu. A Sta je
sa dubokom stimulacijom mozga, gdje se mozak podvrgava elektroudarima radi kontrole
epilepsije ili tremora kod Parkinsonove bolesti? Ova precizna kontrola mozga otvara
hakerima mogucnost da naprave joS vecCu Stetu poput kontrolisanja inzulinskin pumpi ili
sr¢anih implantata. Ciljani napadi na implantate u mozgu, ili “hakovanje mozga“, mogu
izazvati oStecenje motoriCke funkcije, promjenu kontrole impulsa, modifikaciju emocija ili
afekata, indukciju boli i modulaciju sistema nagradivanja. Dakle, postavlja se pitanje: Kada
beZicni mozdani implantati postanu Siroko rasprostranjeni, kako omoguciti pristup mozgu
doktorima, ali ne i cyber-kriminalcima?

Sacuvajte sigurnost

Postoji mnogo drugih naizgled nevjerovatnih nacina na koje haker moZze pristupiti vasem
sistemu. Cak i ako vam je glavni ulaz na internet dobro zastiéen, neko bi se mogao infiltrirati
na mala vrata. Sta to znadi za nasu buduénost? Koliko trebamo biti zabrinuti ako imamo u
vidu sve ove pametne proizvode prikljuCene na internet? Odgovor je veoma. Ne moramo
Cekati do 2020. godine da bismo se uhvatili ukoStac sa ovim sigurnosnim propustima.

Zastita nasSeg cyber prostora je prioritetnog znacCaja i neophodno joj je posvetiti
neposrednu i stalnu paznju. U velikom broju slu€ajeva, prave sigurnosne mjere mogu
obeshrabriti hakere i zadrzati oportuniste, a ¢esto su medunarodni standardi vasa prva
linija odbrane. Standardi poput ISO/IEC 27001 i ISO/IEC 27002 daju zajednicki jezik za
rieSavanje problema u vezi sa upravljanjem, rizicima i usaglasenoSc¢u koja se odnosi na
sigurnost informacija, dok ISO/IEC 27031 i ISO/IEC 27035 pomaZu organizacijama da
efikasno odgovore, odbiju i oporave se od cyber napada. Takoder postoje mnogi drugi
standardi koji definiSu mehanizme enkripcije i potpisa koji se mogu integrisati u proizvode i
aplikacije za zastitu online transakcija, koriStenje kreditnih kartica i pohranjenih podataka.
Standardi su dobri samo u onoj mjeri u kojoj se koriste. Sljedeci put kada kupite monitor za
bebe ili bilo koji drugi umrezZeni uredaj, zapitajte se: Da li je proizvodaC razmotrio
mogucnost hakovanja? Da Ili je kompanija primijenila odgovarajuée medunarodne
standarde? Ako je odgovor na oba pitanja ne, onda bi mozda trebalo dvaput razmisliti o
kupovini.
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POTRAGA ZA CYBER
POVJERENJEM

Autor: Robert Bartram - ISOFocus #132

S tehnologijom koja je sve sofisticiranija i koja nudi bolje mogucnosti ali i nove ranjivosti i
prijetnje, razliCite vrste organizacije su u velikoj mjeri podlozne zlonamjernim napadima ili
krSenjima podataka. Upravljanje rizikom je, prema tome, jednako vitalno u cyber prostoru
kao i u fizickom svijetu. Koji su to cyber rizici? Kako ih medunarodni standardi mogu
ublaziti? | da li je zaista jedini odgovor jos sofisticiranija tehnologija?

Definicija iz Oxford English Dictionary definitivno je dovoljno jasna: ,rizik”, kaze se u
rieCniku, ,jeste situacija koja uklju€uje izlozenost opasnosti’. Postizanje rezultata zahtijeva
preuzimanje rizika, ali se rizikom mora upravljati kako bi se postigli pozitivni ishodi i
izbjegle negativne posljedice.

Izbjegavanje rizika je nemogucée. Rizike je neophodno preuzeti i to je neizbjezan i
neophodan dio nasSeg Zivota, kako li€no tako i profesionalno. Zaista, ako bi bilo koja
kompanija ili organizacija iz bilo koje industrije u danasnjem visoko konkurentnom svijetu
pokuSala da se pretvara da nema rizika u onome ¢ime se bavi — u stvari, da rizik nije ni
postojao — onda osim toga Sto ona ne bi ispunjavala svoje zakonske i regulatorne
obaveze, vec bi vrlo brzo propala i nestala.
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Ipak, rizik takoder moze biti i koristan. UspjeSno upravljanje rizicima moze imati pozitivhe
rezultate, tako da kompanije moraju preuzeti rizike kako bi ostvarile svoje ciljeve. Naravno,
organizacijama je potrebno da imaju odreden stepen sigurnosti prije donoSenja vaznih
strateSkih odluka. Vazno je razumjeti da je rizik vjerovatan utjecaj nesigurnosti na te
odluke. Ukratko, rizik lezi u upravljanju odlukama u ve¢ slozenom, nestabilnom i
dvosmislenom svijetu, koji ubrzano postaje sve slozZeniji i nejasniji.

Digitalna prijetnja

Ovo pitanje je posebno istinito kada se radi o cyber riziku. U cyber prostoru, kada je u
pitanju rjeSavanje sigurnosnih pitanja na nacionalnom i korporativhom nivou, neizvjesnost
je veoma visoka. Prijetnja ne proistiCe iz konteksta i okolnosti na trziStu, ve¢ od
,zlonamjernih aktera” koji pokusavaju izvesti ozbiljne napade. Oni su, u stvari, nevidljivi
kao duhovi i fantomi iz drevnih legendi, a njihova nevidljivost samo pogorSava osjeca;j
prijetnje. Oni imaju i namjeru i sposobnost da nanose Stetu, agilni su i prilagodljivi.

StaviSe, tehnologija postaje sve sofisticiranija iz dana u dan, ako ne i iz sata u sat. U
proSlosti, biti uspjeSan industrijski kriminalac je ukljuivalo kradu dokumenata koji su
ostavljeni na radnom stolu. Sada uz pomo¢ USB stika ili tehnikom eksfiltracije, isti
kriminalac moze ukrasti gigabajte informacija Ciji bi ekvivalent predstavljao hrpu papirnih
dokumenata tako visokih da mogu dohvatiti mjesec. Medutim, nije samo skladiStenje
podataka postalo hiper sofisticirano — od skladistenja papira do digitalnog skladistenja —
veC se promijenila i sama priroda i svrha podataka. Na primjer, ako kriminalac hamjerava
ukrasti zastiCene medicinske proizvode, viSe ne mora provaljivati u skladiSte, ve¢ moze
kopirati podatke u digitalnom formatu i klonirati proizvod 3D Stampacem.

Ocigledno je da organizacije svake vrste trebaju imati cyber zastitu u bilo kojem obliku. |
ne samo to, veC im je potreban sistem koji je dovoljno robustan da ih upozori na svaki
napad — stvaran ili zamisSljen — Sto je brZze moguce. Prijetnje u kibernetiCkom prostoru
spadaju u dvije Siroke kategorije: unutrasnje i vanjske. Da bi se dizajnirao i uspjesSno
implementirao sistem za$tite od vanjskih prijetnji, treba se fokusirati na namjere i
sposobnosti vanjskih zlonamjernih napadaca — koje podatke traze, zasto ih traze i koje
tehnologije su im dostupne.

Medutim, organizacije se takoder moraju pripremiti za prijetnju i od zlonamjernih insajdera
i insajdera koji su slucajno ostavili sistem ranjivim na moguci napad. Nepazljiva upotreba
licnih podataka moze izloziti pojedinca ucjenjivanju i zloupotrebi od strane organizacije
koja ima zle namjere. Organizacije mogu imati najbolje firewalle na svijetu, ali oni ne znace
nista ako su suoceni s insajderom koji ima visok nivo pristupa informacijama i koji ih moze
ukrasti, a da ne bude otkriven.

Sta je zaista vazno

Kako se vlade, preduzeca i pojedinci Stite od tih prijetnji? Tehnicki komitet ISO/TC 262,
Upravljanje rizicima, izradio je ISO 31000, standard upravljanja rizikom koji kreira okvir
principa i procesa za upravljanje rizikom uopste. Jason Brown je predsjedavajuci ISO/TC
262 i bio je, izmedu ostalog, odgovoran za upravljanje procjenom cyber sigurnosti i
osiguranje u australijskom ministarstvu odbrane. On istiCe da, kao i kod upravljanja
rizicima, ako se organizacija ozbiljno Zeli zastititi od cyber rizika, onda se treba ,vratiti
cilievima kojima tezi i fokusirati se na ono $to je zaista vazno — drugim rijeCima, definisati
najvazniji kapital”.
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Preduzeca i vlade moraju paZljivo procijeniti vrijednost i prirodu onoga $to im je vazno. Na
primjer, ako je organizacija Cuvar visokog tehnickog intelektualnog vlasniStva u obliku
podataka, ocCigledno je da bi curenje ili krada takvih podataka imala ogromne posljedice,
posljedice koje bi mogle biti joS destruktivnije ako se te informacije €uvaju u ime drugih
osoba koje se oslanjaju na tu organizaciju kao dio lanca snabdijevanja, jer bi naruSavanje
sistema moglo znaciti uniStenje Citavog lanca. Ono S§to je najbitnije, dakle, jeste strateski
sistemski pregled, a ne procjena same tehnologije.

Ovakav pristup se poklapa s pristupom dr. Donalda R. Deutscha, potpredsjednika i Sefa
sektora za standarde u Oracle, sa sjediStem u Kaliforniji, i predsjedavaju¢im tehnickog
komiteta ISO/IEC JTC 1, Informaciona tehnologija, potkomitet SC 38, Cloud computing i
distribuirane platforme, grupe struénjaka koji rade pod zajedniCkom upravom ISO-a i
Medunarodne elektrotehnicke komisije (IEC). Cloud, i njegova pozicija u hijerarhiji rizika,
mozda ima najveci neposredni znacaj za svakodnevne potroSace. Danas, ako koristimo
racunar, vrlo je vjerovatno da éemo Koristiti i cloud. Medutim, ,cloud computing”, kaze dr.
Deutsch, ,viSe je strategija implementacije i poslovanja nego tehnoloSka strategija”.
Definitivno postoje nedavna tehnolo$ka poboljSanja koja su povezana s rizicima — kao $to
je automatsko osiguravanje racunarskih resursa koje dijele viSestruki korisnici — a ipak
Lfzici su slicni onima koje biste imali u bilo kojem raCunarskom okruzenju, ali su pogorsani
i uvecani zbog povecanja obima”.

Cijena otpornosti

Medunarodni standardi podrzavaju ovaj strateski pristup cyber riziku. Kao Sto istiCe Jason
Brown, kada se radi o cyber rizicima, serija standarda ISO 31000 bi takoder trebala biti
ocijenjena zajedno sa serijom ISO/IEC 27000 o sistemima upravljanja sigurnoséu
informacija, odnosno ISMS-om. Takav pristup predstavlja balans izmedu tehnologije i
Jjudskih faktora”. ISO/IEC 27000 ¢e pomoci organizaciji da procijeni svoje Cisto
tehnoloSke potrebe, dok ¢e joj ISO 31000 pomoci da shvati vrijednost informacija ili
proizvoda koje posjeduje u cyber prostoru, a samim tim i stepen tehnoloSke zastite koji je
potrebno da ima kako bi se sprijeCili bilo kakvi napadi. Drugim rijeCima: kroz temeljnu
procjenu rizika pomocu ISO 31000 svaka organizacija moze sebi ustediti znacajne
finansijske troSkove kada je u pitanju stjecanje tehnoloske sigurnosti. LoSa procjena rizika
moze isto tako dovesti do toga da se previSe plati za zastitni sistem, odnosno da se ne
plati dovoljno.

Ove dvije serije standarda niposto nisu jedini standardi koji mogu pomoci u ublazavanju
cyber rizika. Cyber sigurnost se takoder mora posmatrati u smislu kontinuiteta poslovanja,
a serija standarda I1ISO 22301 za upravljanje kontinuitetom poslovanja je upravo za to
predvidena. Ova serija ima za cilj uspostavljanje ,dokumentovanog sistema upravljanja
koji Stiti od [...] ometajucih incidenata kada se pojave” i omogucava organizaciji da
procijeni kako njen informacioni i telekomunikacioni sistem podrzava njene ciljeve i kakve
bi bile posljedice u slu€aju kolapsa. Ulaganje organizacije u cyber sigurnost moze biti
diktirano nivoom zavisnosti od sistema; mala organizacija ¢e mozda moci da nastavi s
koriStenjem (ili Cak da se vrati) na papirne raCune, dok div kao $to je Amazon doslovno
zavisi od povezanosti.

Isto tako, rad ISO/IEC JTC 1/SC 38 pomaze proizvodaCima — i na kraju i potroSaCima — da
govore zajedni¢kim jezikom cloud computinga. Vazno je napomenuti da potraznju za ovim
setom standarda ne odreduju sami proizvodadi ili prodavci, kao Sto je to obi¢no slucaj, veé
potrosaci i kupci. Vlade i korporacije su naglasile da svaki proizvoda¢ koristi sopstvenu
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terminologiju, $to onemogucéava poredenje proizvoda i donoSenje informisane odluke o
kupovini. To je dovelo do objavljivanja standarda ISO/IEC 17789, Informaciona tehnologija
— Cloud computing — Referentna arhitektura, koji je dao referentnu arhitekturu i okvir
zajednickog rjecnika. Potkomitet SC 38 je nadgledao i izradu standarda ISO/IEC 19086,
koji se sastojao od Cetiri dijela, od kojih su dva joS u razvoju, o sporazumima o nivou
usluga izmedu pruzalaca cloud usluga i njihovih klijenata.

Kvantni skok

Pozitivan utjecaj koji su svi ovi standardi imali na cyber sigurnost, a posebno na cyber
rizike uopste nije upitan. Oko 40 zemalja je usvoijilo ISO 31000 kao nacionalni sistem za
upravljanje rizicima. Stavise, kada se u Google pretrazivadu unese ,ISO 31000”, broj
rezultata za 0,54 sekunde prelazi cifru od 6,5 miliona.

Medutim, s obzirom da se tehnologija razvija sve brzim tempom, tako i medunarodni
standardi moraju drzati korak s vremenom. Alati koji se danas koriste mozda nece
funkcionisati u buduénosti. Na primjer, s obzirom na C¢injenicu da masinsko ucenje
doprinosi razvoju vjestacke inteligencije, sistem Ce vjerovatno modi integrisati i adaptivne i
Jilozofske” sposobnosti uCenja koji sada jednostavno ne postoje. Mogucnosti analize
podataka se razvijaju do te mjere da se velike koliCine podataka mogu analizirati kako bi
se identifikovali novi problemi koji se ina¢e ne bi mogli otkriti. Osim toga, pojava kvantnog
computinga Ce takoder eksponencijalno povecati brzinu computinga. Kombinacija ove ftri
promjene u cyber svijetu Ce ,vjerovatno biti najve¢a revolucija koja se desila od otkrica
struje ili atoma”, kaze Jason Brown. A ovdje Cak ne uzimamo u obzir nanotehnologiju ili
sve vecu medusobnu povezanost uredaja.

Kada se ti faktori kona¢no spoje, konkurentsko okruZenje koje omogucéava prednost u
poslovanju, izmedu zemalja i izmedu protivnika bit ¢e mnogo brze. Toliko da ¢e ljudski
doprinos vjerovatno i dalje predstavljati rizik u smislu ciljeva, ali ée stvarna ljudska
sposobnost da se bavi cyber prostorom biti zanemarljiva. ISO tehnicki komitet ISO/TC 262
trenutno ispituje oblast koju je oznacila kao ,,Upravijanje rizicima u nastajanju”, fokusirajuéi
se na one rizike koji ¢e najvjerovatnije dovesti do poremecaja. Kao sto Brown kaze, i
potrosaci i proizvodaci moraju drugacije pristupiti buducnosti, i svi mi ¢emo ,morati biti
mnogo otvoreniji prema ovom veoma nestabilnom i dvosmislenom svijetu”.

GLASNIK BAS 9 1/2019



OLAKSATI PUTOVANJE PODATAKA
SA ISO/IEC 20000-1

ISOFocus #132

Podaci, i oblak (cloud) koji ih hostuje, imaju skoro beskonacnu vrijednost za preduzeca
koja znaju kako da ih tretiraju — dokle god postoji odgovarajuca strategija koja ¢e osloboditi
njihov pun potencijal. Kompanija Orange Business Services pomaze Kkorisnicima da
pretvore svoje podatke u posebnu poslovnu imovinu, zahvaljuju¢i maloj pomo¢i ISO/IEC
standarda za upravljanje IT uslugama.

U doba digitalne revolucije kompanije proizvode viSe podataka nego ikada. Ti podaci nisu
niSta drugo nego sirovina, medutim ako su organizacije sposobne da ih transformiSu u
korisne informacije, to moze otvoriti vrata cijelom nizu moguénosti. Zahvaljujuéi cloud
computingu, organizacije mogu imati pristup ogromnim IT mogucénostima — a s ve¢om
fleksibilnoS¢éu kompanije mogu eksternalizovati kompletne ili dio svojih informacionih
sistema, radne prostore, servere, aplikacije i skladiStenje.

lako cloud postoji viSe od deset godina, najveca prepreka koja i dalje ometa njegovo
usvajanje je stalna briga o sigurnosti i integritetu podataka. Integratori sistema koji mogu
ponuditi efikasna rjeSenja za sigurnost cloud hostinga i kontrolu pristupa ¢e u buducnosti
biti dobro pozicionirani, jer ¢e korisnicima moci ponuditi Sirok spektar usluga za daljinsko
upravljanje uz istovremeno povecanje ukupne vrijednosti njihove kompanije. Orange
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Business Services je jedna takva kompanija. B2B, kao ogranak Orange grupe, koji je
globalni pruzalac ICT usluga, koji ima 260 miliona klijenata u 28 zemalja i koji ostvaruje
godisnji prihod od prodaje od 41 milijardu eura, tezi da bude vodeéi akter u takozvanom
,putovanju podataka”. Podrzavaju¢i organizacije u svakoj fazi njihove digitalne
transformacije, B2B nudi Kklijentima stru¢nost u prikupljanju, prijenosu, sigurnosti,
skladi$tenju, obradi, analizi i razmjeni podataka i stvaranju vrijednosti. Kako bi pruZzio
podrSku u jednom tako velikom poduhvatu Orange Business Services treba da vodi
globalne procese u okviru modela korporativnog upravljanja koji se primjenjuje Sirom
svijeta.

Implementacija standarda ISO/IEC 20000-1, Informacione tehnologije — Upravijanje
uslugama — Dio 1: Zahtjevi sistema za upravijanje uslugama, stoga se nametnula kao
logi¢an cilj. Vodeci standard ISO/IEC 20000 porodice, koji je izradio ISO i Medunarodna
elektrotehni¢ka komisija (IEC), pomaze organizacijama da integriSu strategiju Zivotnog
ciklusa usluga pruzajuci primjere najbolje prakse o tome kako upravljati svojim portfoliom
usluga da bi one ostale aktuelne. Objavljivanje novog i poboljSanog izdanja standarda u
2018. godini potaknulo nas je da pitamo Jean-Pierre Girardina, iz sektora za KorisniCke
usluge i operacije u kompaniji Orange Business Services, kako Ce ovaj najnoviji azurirani
standard pomoc¢i kompaniji u njenoj posvecenosti odrzavanju superiornih sveobuhvatnih
usluga — gdje god njegovi Klijenti posluju.

ISOfocus: Koji su razlozi za toliki entuzijazam vezan za standard ISO/IEC 20000-1 u
Orange Business Servicesu?

Jean-Pierre Girardin: S klijentelom od preko tri hiljade renomiranih multinacionalnih
korporacija Sirom svijeta i preko dva miliona profesionalaca, kompanija i lokalnih zajednica
u Francuskoj, Orange Business Services se u svom radu uveliko oslanja na standarde za
informacionu sigurnost. Kompanija je ve¢ deset godina certificirana prema standardu
ISO/IEC 20000-1. Od pocetka je odlu¢eno da se standard uvodi na postepen i integrisan
nacin. lzgradili smo inicijalne sisteme Kkorporativhog upraviljanja kvalitetom koji su
zasnovani na ISO 9001 da bi poboljSali procese upravljanja uslugama u okviru koji se
temelji na integraciji. To nam je omogucilo da uskladimo naSe usluzne procese u svim
operativnim centrima kompanije Orange Business Services Sirom svijeta. Za B2B
kompaniju koja je orijentisana za pruzanje usluga, dobijanje certifikata prema ISO/IEC
20000-1 u to vrijeme predstavljalo je zlatnu priliku. Omogudéilo nam je da se usredsredimo
na poboljSanje nasih usluga i izvu¢emo korist od kombinovanja tri standarda za sisteme
upravljanja — ISO 9001 (kvalitet), ISO/IEC 20000-1 (IT usluge) i ISO/IEC 27001’
(informaciona sigurnost) — kao i od kontinuiranog poboljSanja koje je svojstveno za ta tri
standarda.

Koje su glavne prednosti koje je ISO/IEC 20000-1 omogucio kompaniji Orange
Business Services?

Implementacija ISO/IEC 20000-1 osigurala je niz kljucnih prednosti, kako unutrasnjih tako i
vanjskih. Na$ trostruki certifikat, koji se obnavlja svake godine s redovnim novim
proSirenjima podru€ja primjene, identifikuje Orange Business Services kao pouzdanog
partnera i prepoznaje kvalitet nadeg sistema upravljanja na globalnom nivou. Od tada smo
uveli i standard ISO 14001 za upravljanje zastitom okoline na tri nase lokacije. Svi nasi
indikatori pokazali su da se zadovoljstvo korisnika znacajno povecalo kao rezultat tih

"ISO/IEC 27001:2013, Informaciona tehnologija — Sigurnosne tehnike — Sistemi upravijanja informacionom sigurno$cu — Zahtjevi,
zajednicki je izradio ISO i Medunarodna elektrotehnic¢ka komisija (IEC).
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napora. Stavise, program certifikacije se pokazao kao odli¢an nadin za jacanje kohezije
nasih timova Sto nam je omogucilo da zadrzimo ovaj tempo tokom godina.

Sve vecéa upotreba ISO/IEC 20000-1 nije posebno iznenaduju¢a ako se uzme u obzir
trenutna zabrinutost za sigurnost. Mozete li nam objasniti kako ovaj standard pruza
dodatne koristi vezane za sigurnost?

Standard ISO/IEC 27001 za sigurnost informacija pokriva specificno podrucje primjene
nasih aktivnosti i entiteta (operacije, cloud usluge...), tako da tacki 6.6 standarda ISO/IEC
20000-1 o upravljanju informacijskom sigurno$¢u mozemo zahvaliti $to nam je omogucila
da osiguramo Sirinu nasih procesa i aktivnosti na tri nivoa: zahtjevi u nasSim uslugama,
sigurnosne kontrole u operacijama i portfolio o upravljanju sigurnosnim uslugama.

Na primjer, mi proaktivno nadgledamo i odgovaramo na sigurnosne incidente koji mogu
utjecati na imovinu koja nam je povjerena. Da bismo to postigli, osiguravamo da su sve
izmjene procijenjene prije implementacije kako bi se sprijeCili bilo kakvi udari na zastitu
sigurnosti. Takoder smo u naSe procese i radne procedure uveli znaCajne sigurnosne
kontrole koje su se pokazale veoma efikasnim. Dodatne sigurnosne karakteristike ISO/IEC
20000-1 takoder doprinose podizanju svijesti o sigurnosti kao sastavnom dijelu operativhe
prakse, a auditori su podrzali primjer ponasanja naSeg osoblja kada je u pitanju zastita
integriteta podataka.

Kako je ISO/IEC 20000-1 integrisan u procesni, operativni i strateSki nivo unutar
kompanije Orange Business Services?

Od samog pocetka projekta 2008. godine, ISO/IEC 20000-1 je u potpunosti integrisan u
nas$ globalno koherentni sistem upravljanja sigurnoS¢u. To je posebno vazno jer se
poklopilo s poCetkom certifikacije prema ISO/IEC 27001 naseg Egipatskog glavnog centra
za usluge u u Kairu, a zatim Indijskog glavnog centra za usluge u Gurgaonu u blizini
Delhija i, konacno, nasih aktivnosti u Francuskoj, Brazilu i na Mauricijusu. Kao rezultat
toga, zahtjevi standarda ISO/IEC 20000-1 su postali sastavni dio svih nasih procesa i
aktivnosti, bilo da se radilo o odnosima s kupcima, aktivhostima s dobavljaCima ili
Zivotnom ciklusu usluga, od narudzbe pa do isporuke.

Na strateSkom nivou, Orange Business Services provodi redovno preispitivanje upravljanja
na lokalnom, regionalnom i globalnom nivou gdje se rezultati certifikacije pazljivo
nadgledaju. Pratimo oCekivanja kupaca i tome prilagodavamo nase podrucje djelovanja.

S obzirom da ste imali ogroman uspjeh u implementaciji ISO/IEC 20000-1 uglavhom
internim resursima, mozete li ¢itaocima ISOfocusa dati neke savjete?

Kada krenete u proces certifikacije, veoma je vazno da idete korak po korak. Poceli smo
tako Sto smo formirali vjest, informisan i posvecen tim za upravljanje projektom. U tu
svrhu, na znanje ste€eno u okviru ITIL-a, koji pomaze uskladivanje IT usluga s poslovnim
potrebama, gledalo se kao na ogromnu prednost. Smatrali smo da je vazno napraviti
metodiCku analizu nedostataka i studiju izvodljivosti prije uvodenja bilo koje nove usluge
za certifikaciju kao i da oja¢amo bazu internih auditora koji bi pomogli u potvrdivanju naseg
napretka kroz godiSnje audite svih naSih procesa i entiteta.

Da bi se osoblje ohrabrilo da uCestvuje u ovom projektu, organizovali smo sesije o
ISO/IEC 20000-1 i svim aspektima vezanim za certifikaciju i standarde. S obzirom da smo
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nastavili da budemo pragmati¢ni, u svakom trenutku smo tezili prenijeti prednosti
certifikacije te osigurati da svi razumiju svrhu implementacije standarda. |zazov nije bio da
se navedu zahtjevi standarda, nego da se koncentriSemo na demonstraciju vaznosti
primjene istih u korist nasih klijenata, nasih usluga i nasih procesa. Cijeli poduhvat je,
naravno, podrzalo viSe rukovodstvo, Sto je bilo presudno za njegov uspjeh.

Nedavno je objavljena nova verzija standarda ISO/IEC 20000-1 — imate li ikakvu ideju
o tome kako dalje ? Buduéi projekti/planovi?

Nova verzija ISO/ IEC 20000-1 pruza uzbudljivu perspektivu za nasu kompaniju. Standard
je uskladen s novom strukturom visokog nivoa koja se koristi u svim ISO standardima za
sisteme upravljanja, ukljuCujuci ISO 9001:2015, ISO/IEC 27001:2013 i ISO 14001:2015,
tako da ¢e ova verzija biti joS lakSa za razumjeti.

U Orange Business Services ve¢ razmisljamo o tome kako da se prilagodimo promjenama
i nastojimo da budemo jedna od prvih kompanija koja ¢e uspjeSno implementirati novo
izdanje standarda. To ¢e biti nas izazov za 2019. godinu!
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ARHITEKTURA POVEZANE
BUDU.NO STI

Autor: Rick Gould - ISOFocus #132

Godine 2018. ISO je, zajedno s Medunarodnom elektrotehnickom komisijom (IEC), objavio
ISO/IEC 30141, prvi harmonizovani standard referentne arhitekture za Internet stvari
(Internet of Things — 10T) na svijetu — sloZeni skup milijardi pametnih uredaja povezanih
putem Interneta. Primjena standarda ucCinit Ce Internet stvari ucinkovitijim, sigurnijim,
otpornijim i mnogo zasticenijim.

Proslo je dvije godine od trenutka kada je 1ISOfocus prvi put izvjeStavao o Internetu stvari
(loT) 2016. godine. Prvo, osnovan je novi potkomitet koji se u potpunosti fokusirao na
razvoj standarda kao $to je ISO/IEC 30141 za ovaj sektor koji se brzo Siri. Drugo, nekoliko
visokoprofilnih napada na Internet stvari jasno je pokazalo zasto su ti standardi neophodni.
Prije gotovo 20 godina pionir RFID tehnologije u Velikoj Britaniji Kevin Ashton skovao je
izraz ,Internet of Things” kada je radio za kompaniju Procter & Gamble. Ashton je u
prezentaciji pokazao kako kompanija moze koristiti radiofrekvencijsku identifikaciju ili RFID
— bezi¢nu tehnologiju koja se danas Siroko primjenjuje u beskontaktnim plaéanjima i
pametnim ID karticama — za traZzenje i praéenje proizvoda. | fraza se zadrzala.
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Zvani¢na definicija loT-a koju je formulisao 1ISO i Medunarodna elektrotehni¢ka komisija
(IEC) glasi: ,infrastruktura medusobno povezanih entiteta, ljudi, sistema i izvora
informacija zajedno s uslugama koje obraduju i reaguju na informacije iz fiziCkog i
virtuelnog svijeta”. Ali, jednostavno reCeno, Internet stvari je mreza kompjuterizovanih i
Cesto bezicnih uredaja koji nam omogucavaju, kao i masinama, da vidimo, osjetimo i ¢ak
kontroliSemo veci dio svijeta oko nas, bilo na individualnom ili na Sirem, globalnom nivou.
Zaista, loT uredaji i sistemi igraju sve vecCu ulogu u vecini, ako ne i u svim aspektima
modernog zivota. Neki od njih su ve¢ dobro poznati i u svakodnevnom jeziku na domacem
I potroSackom trzistu, a ipak najveci korisnici loT-a rade u industrijskom, zdravstvenom i
poljoprivrednom sektoru. Jednostavno receno, svaka tehnologija koja ima prefiks pametna
vjerovatno ¢e biti dio brzorastu¢e loT porodice; naprimjer, pametna brojila, pametni
automobili, pametne kartice, pametne fithes narukvice, pametni gradovi, pametni telefoni,
pametni satovi, pametne komunalne usluge, pametna poljoprivreda, pametna zdravstvena
zastita, pa Cak i pametna proizvodnja, $to ¢e biti sljede¢a industrijska revolucija.

Priblizavanje

Internet stvari moze nas uciniti povezanijim, obrazovanijim, efikasnijim, efektivnijim i manje
rasipnim. Ali ako se zloupotrijebi, moze oslabiti sigurnost i otpornost nasih racunarskih
mrezZa i podataka. Jer relativna jednostavnost loT uredaja stvara onoliko problema koliko i
prilika. ,Prednosti su brojne, ali u isto vrijeme najveci rizici su otpornost i sigurnost’,
primjecuje Francois Coallier, predsjedavajuéi zajedni¢kog tehnickog komiteta ISO/IEC JTC
1, Informaciona tehnologija, potkomitet SC 41, Internet stvari i srodne tehnologije. 1SO i
IEC su osnovali JTC 1/SC 41 kako bi se fokusirali na standarde za IoT, dok je sam JTC 1
odgovoran za medunarodnu standardizaciju u oblasti IT-a i objavio je viSe od tri hiljade
standarda od svog osnivanja 1987. godine.

Izazovi interoperabilnosti — ili sposobnost IoT uredaja da se neometano povezu jedni s
drugima kao i s drugim sistemima — i sigurnost su povezani. ,Tehnologije se stalno
razvijaju i to izuzetno brzo”, dodaje Coallier, ,tako da se njihovo dodavanje mreZzi odvija
veoma brzo i ¢esto ad hoc u zavisnosti od toga kako se nove tehnologije pojavljuju”. Rast
loT-a je eksponencijalan, a procjenjuje se da bi do 2020. godine broj povezanih loT
uredaja mogao dosegnuti 50 milijardi, a trziSte bi moglo vrijediti millijarde dolara.

Upecatljiva godina

Godina 2016, kada je osnovan JTC 1/SC 41, bila je upecatljiva kako u doslovhom tako i u
figurativnom smislu za Internet stvari, zbog nekih visokoprofilnih napada na mreze kroz
Internet stvari. U martu te iste godine, naprimjer, hakerski napad ,Mirai Botnet” paralizovao
je veci dio Interneta na isto¢noj strani SAD-a, u najvecem udaru na internet do danas.
Mnogi su bili iznenadeni brzinom kojom se Sirio zlonamjerni kod i koliko je hakeru bilo lako
da provali u navodno sigurne mreze. Kako se to moglo dogoditi? Ciljanjem na najslabije
karike u lancu ili, u ovom slu€aju, na loT uredaje na rubu mreze.

.Kreator malvera Mirai Botnet ciljao je uredaje kao $to su bezi¢ne CCTV kamere i pametne
televizije, koje se prodaju s ograniCenim brojem podrazumijevanih administratorskih imena
i lozinki”, objasnjava Coallier. Proizvodac je proizveo milione takvih uredaja. ,Napadajuci
Botnet je probao svaku kombinaciju imena administratora i lozinke, dok napad nije uspio,
Cime je omogucio Botnetu da preuzme kontrolu nad uredajem”, kaze on. ,S viSe od stotinu
hiljada ovih uredaja pod svojom kontrolom, napadac je mogao izvesti intenzivne napade
uskracivanja usluga koje su uspjele privremeno srusiti dio interneta u SAD-u”.
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U drugom dobro dokumentovanom hakiranju, fabrika je sabotirana napadom na
administrativne li€ne raCunare (PC-jeve). ,U tom slucaju Cini se da je preko tih raCunara
bilo moguce pristupiti industrijskim proizvodnim sistemima”, dodaje Coallier, ,5to se ne bi
desilo da su industrijski proizvodni sistemi izolovani od administrativnih racunara koji su
spojeni na internet putem pravilne segmentacije mreze”. Sto je jo$ znadajnije, mreza je
mogla biti mnogo sigurnija jednostavnom primjenom dobro dokumentovanih procesa i
procedura koje su vec¢ opisane u mnogim standardima, kao $to je ISO/IEC 27033 serija
standarda za IT sigurnosne tehnike, odnosno standard koji propisuje segmentirane mreze
za dodatnu sigurnost.

Iste godine kada se desio Mirai Botnet grupa izraelskih istrazivaCa pokazala je da postoji
potencijal za hakiranje mreZe za rasvjetu pomocu modifikovanih zraénih bespilotnih
letjelica i iskoriStavanjem ranjivosti u popularnoj pametnoj sijalici. Jednostavno kroz
zaobilazenje sigurnosnih mjera u samo jednoj lampi moguce je zaraziti susjedne,
kompatibilne sijalice, a zatim ih kontrolisati. IstrazivaCi su izjavili da ako u gradu postoji
dovoljno pametnih sijalica koje koriste iste komunikacijske protokole, zlonamjerni napadaci
mogu lahko pristupiti i zaraziti cijelu mrezu sijalica za samo nekoliko minuta. Uprkos
Cinjenici da bi to bio ekstremni scenario, ta demonstracijska vjezba pokazala je potencijal
za izvodenje masovnih zlonamjernihn napada u naizgled sigurnim mreZzama
iskoriStavanjem previdenih ranjivosti u jednostavnim uredajima na rubu mreze.

loT standardi

Problem sa loT uredajima leZi u tome $to je njihova jednostavnost povezana s nepaZljivom
ad hoc implementacijom otezana ako korisnici zanemare pitanje sigurnosti. Mnogi takvi
uredaji su pojednostavljeni mini kompjuteri male snage, s kompaktnim operativnim
sistemom zasnovanim na Siroko dostupnom Linuxu, sistemu koji je popularan kod
kompjuterskih hakera. To znacCi da IoT uredaji imaju razliCite zahtjeve od drugih racunara,
tako da kada korisnici rigorozno ne primjenjuju standarde za sigurnost ti faktori
omogucavaju da Internet stvari postane meta sve vecih napada. ,Kod loT-a se sve svodi
na pitanje ravnoteze. Moguénosti su brojne, ali neophodno je pronadi pravu ravnotezu s
pazljivom implementacijom i posvetiti mnogo vise paznje sigurnosti’, primjecuje Coallier.

U ovoj situaciji medunarodni standardi ¢e podrzati operabilnost i otpornost Interneta stvari.
Kako se to moze posti¢i? Naprimjer, serija standarda ISO/IEC 29192 definiSe tehnike
lagane kriptografije koje su idealne za jednostavne uredaje male snage. U primjeru sijalice
izraelski istrazivaci preporucili su specificnu sigurnosnu tehniku opisanu u ISO/IEC 29192-
5, koja odreduje tri hash funkcije pogodne za aplikacije koje zahtijevaju lagane
kriptografske implementacije. Ali, kao Sto je slu€aj i u svakoj oblasti u razvoju, bit ¢e nam
potrebni i novi standardi, a to je upravo uloga JTC 1/SC 41, Cije opsezno podrucje rada
pokriva interoperabilnost, sigurnost i, prije svega, zasti¢enost.

Potkomitet JTC 1 je do sada objavio 18 dokumenata, uglavnhom fokusiranih na senzorske
mreze. Takoder je izdao uputstvo u obliku tehnickog izvjeStaja ISO/IEC TR 22417,
Informacione tehnologije — SluCajevi upotrebe Interneta stvari (loT), koji osigurava
kontekst za korisnike |oT standarda. Ovaj vodi¢ pokriva vazna pitanja kao $to su osnovni
zahtjevi, interoperabilnost i standardi koje su korisnici primijenili. Sto je najvaznije,
navedeni primjeri objasnjavaju ulogu koju postojeci standardi imaju i nagladavaju podrucja
gdje je potreban daljnji rad na standardizaciji.
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Uspostavljanje osnove

Standardi za Internet stvari uspostavljaju zajednicki jezik o temama kao Sto su
terminoloske ili referentne arhitekture koje ¢e pomoci razvojnim inZenjerima da razviju
interoperabilni ekosistem. ISO/IEC 30141 pruza osnovu i referentni okvir za mnoge
primjenjive standarde koje je izradio JTC 1/SC 41. ,Uvidjeli smo da postoji potreba za
referentnom arhitekturom kako bi se maksimizirale koristi i smanijili rizici”, objasSnjava
Coallier, koji je predsjedavajuci ovog ISO-ovog potkomiteta. JoS jedan osnovni standard je
ISO/IEC 20924, Informaciona tehnologija — Internet stvari (loT) — Definicije i rjecnik.
,vazno je da oni koji rade s Internetom stvari komuniciraju istim jezikom”, dodaje Coallier.
ISO/IEC 20924 i ISO/IEC 30141 daju taj neophodan jezik.

Radnu grupu koja je razvila ISO/IEC 30141 vodila je dr. Jie Shen iz Kine, uz podrsku
druga dva urednika Wei Wei iz Njemacke i Osten Franberga iz Svedske. Zajedno, vode
ovog projekta imaju viSedecenijsko iskustvo u ovoj oblasti, a podrzalo ih je viSe od 50
drugih struénjaka koji su direktno doprinijeli standardu. ,Za IoT su vezani mnogi rizici i
prilike”, kaze dr. Jie Shen, dodajuéi da ,moramo osmisliti savr§en mehanizam odrzavanja
kako bi prevazisli ove rizike; to je samo po sebi vrlo detaljan posao”.

Vecina detalja veC je sadrzana u mnogim standardima koje su objavili potkomiteti JTC-a
1, a ISO/IEC 30141 osigurava referentnu arhitekturu kako bi ih sve objedinio, zajedno s
nekoliko novih standarda koje razvija JTC 1/SC 41. ,ISO/IEC 30141 daje zajednicki okvir
za dizajnere i programere Interneta stvari’, objasnjava Coallier. ,Standard opisuje glavne
karakteristike Interneta stvari, zajedno s konceptualnim modelom i referentnom
arhitekturom”, dodaje on. Opise prate brojni primjeri.

Lanac od Sest domena

Standard ISO/IEC 30141 takoder ukljuCuje novu i inovativnu strukturu poznatu kao model
Sest domena za referentnu arhitekturu Interneta stvari. Ovaj model daje okvir dizajnerima
sistema da integriSu mnostvo uredaja i operacija u loT. Projektni tim je ustanovio da
konvencionalni pristupi nisu pogodni za jednostavniju mrezu. Dr. Jie Shen obja$njava:
,Komplikovanije je izgraditi ekosistem u Internetu stvari, povezati mnoge heterogene
entitete kao Sto su ljudski korisnici, fizicki objekti, uredaji, usluzne platforme, aplikacije,
baze podataka, alati treCih strana i drugi resursi. Shvatili smo da je konvencionalni slojeviti
referentni model koji se obi¢no primjenjuje u IT sistemima bio nedovoljan. ,Model sa Sest
domena, s druge strane, mozZe pomoci da se jasno podijeli ekosistem loT-a i usmijeri
korisnike na uspostavljanje novog poslovnog modela Interneta stvari. Sam model ¢e biti
jos efikasniji kada bude zasnovan na blockchain tehnologiji, odnosno visoko zasticenoj
tehnici koja se sve viSe koristi u finansijskim transakcijama.

Standard se takoder opsezno bavi interoperabilnoS¢u — koja omogucava da razli€iti tipovi
uredaja besprijekorno komuniciraju — i konceptom pouzdanosti Interneta stvari koji je
definisan kao stepen pouzdanosti koji korisnici mogu imati da sistem funkcioniSe kao sto je
planirano, istovremeno obezbjedujuci sigurnost, zasti¢enost, povjerljivost, pouzdanost i
otpornost na poremecaje kao Sto su prirodne katastrofe, kvarovi, ljudske greske i napadi.
Veé su objavljeni mnogi standardi za otpornost, sigurnost i zasticenost, a ISO/IEC 30141
pruza referentnu arhitekturu za njihovu primjenu”, obavjeStava Coallier. Istovremeno, kako
Internet stvari nastavlja da se razvija i raste, JTC 1/SC 41 izraduje devet dodatnih
standarda za loT, kako bi se osigurala ve¢a pouzdanost, interoperabilnost, sigurnost i
tehnicke specifikacije.
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KAKO SE POZABAVITI DANASNJIM
IT SIGURNOSNIM RIZICIMA

Autor: Barnaby Lewis - ISOFocus #132

Stru€njaci za industriju procjenjuju da bi se godi$nji gubici od cyber kriminala mogli
povecati na 2000 milijardi dolara do sliedeée godine'. Mno$tvo mobilnih uredaja i drugih
povezanih ,stvari” svakodnevno se dodaje na listu potencijalnih meta, tako da je
neophodno usvoijiti zajednicki pristup.

PriviaCnost cyber kriminala za hakere je o€igledna: zbog slozenog mehanizma interakcije,
relativno niskih kazni, nepovezanih pristupa pranju novca i potencijalno masovnih isplata.
Kljuéni zadaci su priprema i identifikacija ranjivosti i otpornosti, u smislu interakcije s
cjelokupnim sistemima upravljanja, a tu stupa na snagu standard ISO/IEC 27001 za
sisteme upravljanja sigurnoscu informacija (ISMS).

Vodeci standard iz porodice standarda ISO/IEC 27000 prvi put je objavljen prije viSe od 20
godina, a izradio ga je ISO/IEC JTC 1, zajednicki tehnicki komitet ISO-a i Medunarodne
elektrotehnicke komisije (IEC). Osnovan je kako bi omogucio formalnu standardizaciju u
oblasti informacione tehnologije, stalno se aZurira i proSiruje tako da uklju€uje vise od 40

! Steve Morgan, “Cyber Crime Costs Projected To Reach $2 Trillion by 2019”, Forbes Online
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medunarodnih standarda koji pokrivaju sve od zajedniCkog rje¢nika (ISO/IEC 27000),
upravljanja rizikom (ISO/IEC 27005), sigurnosti clouda (ISO/IEC 27017 i ISO/IEC 27018)
do forenziCkih tehnika koje se koriste za analizu digitalnih dokaza i istrazivanje incidenata
(IEC 27042 odnosno ISO/IEC 27043).

Stru€njaci za industriju procjenjuju da bi se godiSnji gubici od cyber kriminala mogli
poveéati na 2000 milijardi dolara do sljedeée godine?. Mno$tvo mobilnih uredaja i drugih
povezanih ,stvari” svakodnevno se dodaje na listu potencijalnih meta, tako da je
neophodno usvojiti zajedniCki pristup.

PrivlaCnost cyber kriminala za hakere je ocCigledna: zbog slozenog mehanizma interakcije,
relativno niskih kazni, nepovezanih pristupa pranju novca i potencijalno masovnih isplata.
Klju€ni zadaci su priprema i identifikacija ranjivosti i otpornosti, u smislu interakcije s
cjelokupnim sistemima upravljanja, a tu stupa na snagu standard ISO/IEC 27001 za
sisteme upravljanja sigurno$¢u informacija (ISMS).

Vodeci standard iz porodice standarda ISO/IEC 27000 prvi put je objavljen prije viSe od 20
godina, a izradio ga je ISO/IEC JTC 1, zajednicki tehnicki komitet ISO-a i Medunarodne
elektrotehnicke komisije (IEC). Osnovan je kako bi omoguéio formalnu standardizaciju u
oblasti informacione tehnologije, stalno se aZurira i proSiruje tako da uklju€uje vise od 40
medunarodnih standarda koji pokrivaju sve od zajednickog rje¢nika (ISO/IEC 27000),
upravljanja rizikom (ISO/IEC 27005), sigurnosti clouda (ISO/IEC 27017 i ISO/IEC 27018)
do forenziCkih tehnika koje se koriste za analizu digitalnih dokaza i istrazivanje incidenata
(IEC 27042 odnosno ISO/IEC 27043).

Pored toga Sto olakSavaju upraviljanje sigurnoScu informacija, ovi standardi ¢e takoder
pomoci da se identifikuju i procesuiraju hakeri. Naprimjer, ISO/IEC 27043 nudi smjernice
koje opisuju procese i principe koji se primjenjuju na razliCite vrste istraga, ukljuCujuci
neovlasteni pristup, korupciju podataka, pad sistema ili korporativha krSenja sigurnosti
informacija, ali ne ograni¢avajuci se na njih, kao i bilo koje druge digitalne istrage.

Budite korak ispred

Potkomitet SC 27, ISO/IEC JTC 1 odgovoran za tehnike IT sigurnosti ima veliku
odgovornost da, kroz proces stalnog napretka, osigura da ova porodica standarda nastavi
zadovoljavati potrebe malih i velikih preduzec¢a, Sto je u velikoj mjeri omogucéeno
zahvaljujuci doprinosu ljudi kao $to je prof. Edward Humphreys, koji predsjedava radnom
grupom koja je odgovorna za razvoj ISMS-a, i koji se brine da ona i dalje bude jedan od
najefikasnijih alata za upravljanje rizicima protiv milijardi napada koji se dogadaju svake
godine®, a koji takoder nastavljaju razvijati svoje ciljeve i metode.

Razgovarali smo s prof. Humphreysom, ekspertom za sigurnost informacija i upravljanje
rizicima koji ima viSe od 37 godina iskustva u savjetovanju i edukativnom radu. Zapoceli
smo s pitanjem o osnovama ISMS-a. Kako ti sistemi mogu konstantno biti korak ispred
kriminalaca da bi zastitili poslovanje i potrosace? ,Istina je da se rizici koji ugrozavaju
informacije, poslovne procese, aplikacije i usluge stalno razvijaju. ISO/IEC 27001 je
standard koji se kontinuirano poboljSava, $to znali da integrisani proces upravljanja
rizikom omogucava preduzec¢ima da ostanu azurna u borbi protiv cyber kriminala.”

2 Steve Morgan, “Cyber Crime Costs Projected To Reach $2 Trillion by 2019”, Forbes Online
% “Internet Security Threat Report”, Volume 23, Symantec, 2018
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Prema profesoru Humphreysu, aspekt stalnog poboljSanja ISO/IEC 27001 znaci da
organizacija moze procijeniti svoje rizike, provesti kontrolne mjere za njihovo ublazavanje,
a zatim pratiti i revidirati rizike i kontrole, poboljSavajuci svoju zastitu prema potrebi. Na taj
nacin standard je uvijek spreman i pripremljen da reaguje na napade: ,Ako se pravilno
koristi, ISMS omoguc¢ava organizaciji da bude korak ispred kriminalaca, reagujuci na rizike
koji se javljaju u okruZenju vezanom za Internet i cyber prostor.”

Od prijetnji do moguénosti

Na poslovhom nivou, modeliranje i ublazavanje prijetnji u svim njihovim oblicima je i dalje
veliki zadatak. Postoji jasna potreba da se koristi jedinstveni, integrisani sistem sigurnosti
u cjelokupnom poslovanju i, s obzirom na slozenost medusobnih odnosa, pitali smo prof.
Humphreysa da li se ISMS moze primijeniti na mala i srednja preduzec¢a (SME).

ISMS se primjenjuju na sve vrste organizacija i sve vrste poslovnih aktivnosti, uklju€ujuéi i
mala i srednja preduzeca. Mnoga mala i srednja preduzeca su dio lanaca snabdijevanja,
tako da je od sustinskog znacaja da kontroliSu i upravljaju sigurnoS¢u informacija i cyber
rizika kako bi zastitili sebe i druge”. Prof. Humphreys objasnjava da su obaveze preduzeca
obi¢no definisane sporazumima na nivou usluga (Service Level Agreement — SLA),
ugovorima izmedu partnera u lancu snabdijevanja koji detaljno opisuju obaveze i zahtjeve
usluga i uspostavljaju zakonske obaveze, s tim da ISMS Cesto €ini sastavni dio takvih
sporazuma.

Naravno, online poslovanje nesumnjivo predstavlja izazov za mala i srednja preduzeca, ali
mogucnosti koje pruza internet su mnogo vece. Moglo bi se tvrditi da su mala preduzeca
najvise favorizovana pojavom tehnologije, Sto je nedavno izjavio ambasador Svjetske
trgovinske organizacije Alan Wolff. Govoreéi na Generalnoj skupstini ISO-a 2018. godine,
Wolff je istakao da ,bilo ko — ko ima projekt, posjeduje racunar, ko ima pristup internetu ili
ima pristup platformi moze postati dio medunarodne trgovine”.

Prednosti za socio-ekonomski razvoj su brojne, jer internet omogucéava sve veéem broju
prethodno izolovanih ljudi i zajednica da igraju ulogu na globalnom trziStu. Medutim,
usvajanjem opreznog i dokazanog pristupa kao $to je onaj koji se zasniva na ISMS-u
neophodno je suprotstaviti se mogu¢im nedostacima. Gospodin Humphreys nas podsjec¢a
da ,cyber napad na jednom dijelu lanca snabdijevanja moze poremetiti sve aktere” i imati
posljedice ne samo na ciljnu kompaniju ve¢ i njene direkine klijente. To vazi i za
proizvodace igracaka na Baliju, kao i za nacionalne zdravstvene sluzbe u Evropi.

Pravo na privatnost i klima povjerenja

Nasa privatnost moze biti manje slozena od privatnosti u globalnom poslovnom okruzeniju,
ali je pitanje jednako vazno. Za mnoge od nas jednostavna Cinjenica da koristimo najbolje
prakse da izaberemo lozinku i izvr§imo sigurnosno azuriranje (ne zaboravljajuc¢i da
slijedimo svoju intuiciju kada slu€aj izgleda mutno ili previSe dobro da bi bio istinit) trebala
bi da nas u vecini sluCajeva $titi od hakera. Medutim, sve viSe se postavlja pitanje o nacinu
na Kkoji institucije i preduzeca skladiSte, analiziraju i monetiziraju ogromne KkoliCine
podataka koje im manje-viSe dobrovoljno pruzamo.

Pitali smo gospodina Humphreysa da li misli da porodica standarda ISO/IEC 27000 daje
odgovore na te nepoznanice: ,Nedavno je potkomitet SC 27 zapoceo razvoj standarda
ISO/IEC 27552, koji proSiruje standard ISO/IEC 27001 za rjeSavanje specificnih potreba
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za privatno$¢éu”. Trenutno u fazi nacrta, ovaj dokument utvrduje zahtjeve i formulise
smjernice koje treba slijediti za uspostavljanje, implementaciju, odrzavanje i kontinuirano
poboljSanje upravljanja zastitom privatnosti u kontekstu organizacije.

Svaka prijetnja privatnosti, finansijama ili ugledu osobe ili kompanije naruSava naSe
povjerenje i mijenja naSe ponaSanje i na internetu, i u stvarnom zivotu. ISO/IEC 27000
porodica standarda ima klju¢nu misiju: da nam omoguci napredovanje. Dok je sve veca
digitalizacija nasih Zivota razlog za zabrinutost, ohrabrujuée je znati da mozemo raCunati
na ovu porodicu standarda koji reguliSu sisteme upravljanja sigurno$¢u informacija i da
globalna grupa eksperata, kao Sto je i gospodin Humphreys, radi na tome da uvijek
budemo korak ispred.
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CILJ: SPASITI ZIVOTE

Autor: Clare Naden - ISOFocus #133

Svake godine se $irom svijeta daje oko 16 milijardi injekcija’, a svaka nosi sa sobom rizik
od prenoSenja bolesti. Ponovna upotreba Spriceva eksponencijalno povecéava ta;j rizik. ISO
se bavi ovim problemom tako Sto je izradio standarde za Spriceve za jednokratnu upotrebu
i definisao niz zahtjeva za spreCavanje nenamjernih povreda. Neki od tih standarda se
azuriraju kako bi jo$ viSe odgovarali svojoj svrsi.

U studiji iz 2014. godine, objavljenoj pod pokroviteljstvom Svjetske zdravstvene
organizacije - SZO (World Health Organization — WHO), koja se fokusirala na najnovije
dostupne podatke, procijenjeno je da je u 2010. godini do 1,7 miliona ljudi zaraZzeno
virusom hepatitisa B (HBV), do 315.000 virusom hepatitisa C ( HCV) i ¢ak 33.800 HIV-om
kao rezultat upotrebe rizicne injekcije. Dok se u razvijenom svijetu vecina injekcija daje
bezbjedno, prakse davanja injekcije Sirom svijeta se veoma razlikuju, a ponovna upotreba
opreme za ubrizgavanje, loSe rukovanje iglama nakon upotrebe i njihovo nedovoljno
CiS¢enje i dalje predstavlja problem u nekim regionima.

Ovaj fenomen ne predstavlja niSta novo. Jos 2000. godine SZO je pokrenula program za
sigurnost injekcija i uspostavila Globalnu mreZu za sigurnost injekcija (SIGN), s namjerom
da uspostavi sigurnu i odgovarajucu praksu upotrebe injekcija na globalnom nivou. Na
poCetku programa smatralo se da je oko 40% injekcija dato s ponovno upotrijebljenom
opremom za ubrizgavanje injekcija, $to je rezultiralo milionima novih slu¢ajeva HBV i HCV
infekcije i stotinama hiljada sluajeva HIV-a.

" WHO tabela sigurnosti injekcija.
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Inicijativa SZO-a dovela je do razvoja mnogih novih modela Spriceva za koje se tvrdilo da
¢e onemoguciti da se Spric koristi nakon prve upotrebe. Medutim, nisu svi ti modeli postigli
svoj cilj tj. jednokratnu upotrebu. ISO je ve¢ objavio standarde za konvencionalne tipove
Spriceva sa sistemom za samouniStavanje, tako da se Cinilo sasvim prirodnim da se serija
prosiri novim standardima za Spriceve s takvim karakteristikama.

Struc¢ni komitet 1ISO-a za sisteme ubrizgavanja smatrao je da ponovna upotreba Spriceva
nije jedini rizik koji treba uzeti u obzir. Infekcija usljed sluCajne povrede iglom je takoder
veoma realna opasnost po zdravlje, posebno za zdravstvene radnike i ljude koji dolaze u
kontakt s iglama ili drugim oStrim medicinskim predmentima? u medicinskim ustanovama ili
na javnim mjestima.

Kako do prevencije

Na osnovu inicijativa SZO-a, ekspertska komisija 1SO-a za Spriceve je istrazivala rizike
povezane s ponovnom upotrebom Spriceva i uzela u obzir Cinjenicu da se postojeci
standardi za potkoZzne Sprice za jednokratnu upotrebu (ISO 7886-1 i ISO 7886-2) i
potkozne igle (ISO 7864) nisu posebno bavili rizikom od ponovne upotrebe. Komitet se
slozio da razvije nove standarde za smanjenje tih rizika i na taj nacin sprijeCi Sirenje
smrtonosnih bolesti kao Sto su HBV, HCV i HIV.

lako je rad na standardizaciji u ovoj oblasti zapo€eo prije mnogo godina, postoji stalna potreba
za borbom protiv nesigurnih praksi ubrizgavanja na globalnom nivou. Nije slu€ajno da je
ukidanje Spriceva s mogucnoScu ponovne upotrebe kljucni cilj u Agendi cilieva odrzivog
razvoja Ujedinjenih nacija (UN SDGs), koji su dio UN-ove Agende za odrzivi razvoj za
2030.godinu koju su svjetski lideri usvojili 2015.godinu Cilj odrZzivog razvoja 3 o dobrom
zdravlju i blagostanju planira da ¢e do 2030. godine ,okoncati epidemiju AIDS-a, tuberkuloze,
malarije i zanemarenih tropskih bolesti, i boriti se protiv hepatitisa, bolesti koje se prenose
vodom i drugih zaraznih bolesti”. Inicijative za spreCavanje ponovne upotrebe Spriceva i
izbjegavanje nenamjernih povreda iglom jasno ¢e doprinijeti postizanju ovog cilja.

William Dierick, koji je prvobitno vodio aktivnosti na razvoju standarda za sisteme
samouni$tavanja Spriceva kao dio ISO-ovog tehni¢kog komiteta ISO/TC 84, Uredaji za
administriranje medicinskih proizvoda i katetera, kaze da je filozofija komiteta bila — i
ostala — da se fokusira na sigurnost pacijenata i osigura da su zahtjevi standarda $to je
moguce azuriraniji. ,Nas cilj je da budemo prisutni tamo gdje postoje nova tehnoloska
poboljSanja ili karakteristike, ili novi tipovi medicinskih proizvoda, kako bismo prilagodili
standarde i osigurali da pacijenti dobiju najsigurniju i najefikasniju njegu”, kaze on.

»Zbog toga u razvoj nasih standarda ukljuCujemo sve strane, ukljuCujuci zdravstvene
organe kao $to su Agencija za hranu i lijekove (FDA), medunarodne organizacije kao sto
su SZO i UNICEF, proizvodace lijekova i uredaja i krajnje korisnike kao Sto su pacijenti i
zdravstveni radnici”’, dodaje on.

Ovaj inkluzivni pristup je jedan od razloga zasto je Danski institut za standardizaciju, koji
vodi sekretarijat ISO/TC 84, pokrenuo twinning projekt s Institutom za standardizaciju
Zimbabvea (SAZ) radi uklju€ivanja afriCkog kontinenta u razvoj standarda za sigurnije
medicinske uredaje. To partnerstvo kojim je predsjedavao Zimbabve dovelo je do
uspjeSnog izdavanja standarda I1ISO 23908 za zastitu od ostrih medicinskih predmeta i

2 Ostri medicinski predmet: medicinski instrument (skalpel, lanceta ili igla sa $pricom) koji je ostar ili se razbijanjem moze
polomiti na ostre dijelove.
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standarda 1ISO 23907 za kontejnere za odlaganje ostrih medicinskih predmeta, koji su
dopunili druge standarde relevantne u ovoj oblasti, kao Sto su ISO 21649 (injektori bez
igle) i standardi ISO serije 7886 (Spricevi za jednokratnu upotrebu).

Sigurnije injekcije

Postoje mnogi razlozi za poboljSanje sigurnosti primjene injekcija. Cijena i hroni¢na
nestaSica medicinskih sredstava zahtijevaju ocCajniCke mijere, ukljuCujuCi i sklonost za
ponovnu upotrebu opreme za jednokratnu upotrebu. Stavi$e, nau¢ne studije pokazuju da
davanje injekcija ne predstavlja samo rizik za medicinsko osoblje, ve¢ i za pomocno
osoblje kao Sto su Cistaci, radnici na pranju rublja ili laboratorijski tehniCari.

U poku$aju da smaniji rizik od povreda i prenoSenja bolesti, SZO je 2015. godine pokrenuo
novu politiku o sigurnosti ubrizgavanja, pozivaju¢i medunarodnu zajednicu da do 2020.
godine prede na sigurnosno dizajnirane Spriceve. Objavili su veoma detaljne smjernice za
sigurnost Sprica, koje su potcrtale brojne sigurnosne karakteristike Spriceva koji ne samo
da Stite osobe koje primaju injekcije, vec€ i zdravstvenog radnika koji ih daje.

SZO je naglasila da prijenos infekcije nije ograni€en samo na zemlje u razvoju, jer se
ponovna upotreba Spriceva praktikuje na mnogim mjestima. ,Usvajanje sigurnih Sprica je
apsolutno neophodno da bi se ljudi Sirom svijeta zastitili od zaraze HIV-om, hepatitisom i
drugim bolestima. To bi trebalo da bude hitan prioritet za sve zemlje”, rekao je dr. Gottfried
Hirnschall, direktor odjela za HIV/AIDS u SZO-u, u saopstenju za javnost koje je objavljeno
povodom objavljivanja smjernica.

Standardni jezik

Objavljene 2015. godine, SZO smjernice o upotrebi sigurnih injekcionih Spriceva za
inframuskularne, intradermalne i potkozne injekcije u zdravstvenim ustanovama daju
osnovna pravila za Spriceve s karakteristikama za ,zaStitu od povreda od oStrih
medicinskih predmeta”. Odnose se na definicije iz standarda ISO 23908, Zastitne mjere od
povreda s iglama — Zahtjevi i metode ispitivanja — Mogucnosti zastite od povrede
hipodermalnim igalama za jednokratnu upotrebu, nastavaka za katetere i igala za
uzimanje uzoraka Krvi, koji uspostavlja medunarodno dogovorene minimalne standarde za
smanjenje rizika od povreda ostrim medicinskim predmetima. Osim toga, serija ISO 7886,
koja definiSe svojstva i zahtjeve za sterilne jednokratne potkozne $price, takoder obuhvata
automatske injekcije (ISO 7886-3) i Spriceve sa sistemom samounistavanja (ISO 7886-4).
To ga Cini veoma korisnim alatom kako za proizvodaCe koji ih proizvode, tako i za
korisnike koji mogu da se opuste, znajuci da Sprice ispunjavaju minimalne zahtjeve za
kvalitet i sigurnost.

ISO standardi se redovno azuriraju kako bi se osiguralo da zadovoljavaju potrebe
proizvodaca i korisnika, i uzimaju u obzir sve nove tehnologije koje ¢e doprinijeti smanjenju
rizika od prenosivih bolesti.

Pogled u buduénost
Citav proces se ovdje ne zaustavlja. William Dierick kaZe da komitet kontinuirano razvija i

procjenjuje svoj rad kako bi razvio standarde koji zadovoljavaju potrebe koriStenja injekcija
u sve veCem broju razliCitih okruzenja. ,Takoder imamo i druge standarde koji se
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fokusiraju na zahtjeve za uredaje koje koriste odredene grupe, kao $to su bolesnici s
oStecenim vidom i odredene dobne grupe”, dodaje on.

Pored toga, naSi standardi su prvobitno bili fokusirani na uredaje namijenjene
zdravstvenim radnicima, ali s pove¢anim brojem uredaja za samostalno ubrizgavanje,
odlucili smo prosiriti svoj rad tako da uklju¢imo pen-injektore, auto injektore i injektore koji
se nose na tijelu. Ova inicijativa ¢e omoguditi efikasnije i praktiCnije ubrizgavanje
medicinskih proizvoda, od kojih ¢e sistemi zdravstvene zastite i pacijenti imati velike
koristi”.

Citav taj proces ¢e koristiti zemljama koje se priblizavaju krajnjem roku do 2020. godine,
koji je postavio SZO i koji ih treba podstaknuti da predu na sigurne Spriceve kad god je to
moguce. Takoder bi trebalo da pomogne u postizanju nekih od ciljeva odrzivog razvoja
UN-a, dok spaSavanje zivota u zemljama u kojima je ponovna upotreba Sprice i dalje
visoka ostaje Siroko rasprostranjena praksa.
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NOVI POCETAK BORBE ZA
KONTROLU BOLESTI

Autor: Ann Brady - ISOFocus #133

U nasem sve slozenijem, medusobno povezanom svijetu, sa zdravstvenim sistemima koji
se suoCavaju s novim izazovima i stresovima, upravljanje rizikom u zdravstvenom sektoru
je vaznije nego ikada. Tri ISO standarda igraju znacajnu ulogu u uskladivanju klinickog
kvaliteta sa sigurnoScu pacijenta i najboljom praksom, kako bi im pomogli ne samo da se
nose s rizicima, vec i da ih sprijeCe.

Samo srecnici prozive svoj zivot u dobrom zdravlju, bez bolova i bez svega onoga $to nosi
starenje. Mnogi od nas nemaju srecu da izbjegnu bolne i iscrpljujuce tegobe, kao Sto su
bolovi u zglobovima koji u krajnjoj liniji zahtijevaju umjetne proteze, a vecina nas, prije ili
kasnije, mora se obratiti zdravstvenim radnicima i zdravstvenom sektoru radi lijeCenja.

Cini nam se normalnim da o&ekujemo da ée nas ta rjeSenja i medicinski tretmani vratiti na
noge i pomoc¢i nam da se osjecamo bolje i vratimo se svakodnevnom Zzivotu. Kada smo
najugrozeniji, oslanjamo se na zdravstvene struCnjake koji, sa svoje strane, nastoje
obezbijediti da sigurnost pacijenata bude na prvom mjestu i koji teze tome da najbolje
prakse pomognu u smanjenju medicinskih pogresaka.
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Troskovi zdravstvene zastite

Sektor zdravstvene zastite je jedan od najbrze rastucih sektora u svijetu, koji obuhvata
medicinu, biotehnologiju, medicinske uredaje, usluge i farmaceutske proizvode.
Istrazivanje The Economist Intelligence Unit i Deloitte ukazuje da, iako je globalna
godisSnja potrosSnja za zdravstvo dostigla 707.700 milijardi dolara u 2015. godini, ta ¢e se
cifra do 2020. godine povecati na 873.400 milijardi dolara. Podaci pokazuju da ce
.povecanje starije populacije u SAD-u i inostranstvu, zajedno s visokim prosjecnim
troSkovima pruzanja kvalitetne zdravstvene zastite Clanovima ovih grupa, dovesti do
povecanja troSkova u zdravstvu”.

Prema magazinu Forbes, izmedu 2015. i 2030. godine se oCekuje da ¢e broj ljudi u svijetu
u dobi od 60 i viSe godina porasti za 56%, odnosno s nesto vise od 900 miliona na skoro
1,5 milijardi ljudi. Predvida se da ¢e do 2050. godine globalna populacija starijin od 60
godina skoditi na 2 milijarde. Samo u SAD-u broj gradana starijih od 65 godina do
2060.godine treba da dostigne cifru od skoro 100 miliona.

Suoceni s tako velikim procentom starijih ljudi, s bolestima povezanim sa starenjem,
zdravstveni sektor ¢e se suociti s velikim izazovima. StanovniStvo Sirom svijeta stari — ali
ne na isti nacin. Ishrana na bazi visokopreradene hrane dovela je do povecanja bolesti na
Zapadu, kao Sto su gojaznost, sr€ane bolesti i dijabetes, a zdravstvena industrija ¢e morati
da pronade kreativna rjeSenja za problem hronicnih bolesti.

Kada su zdravstveni sistemi preoptereceni, mora se voditi raCuna da se sigurnost
pacijenata odrZi na istom visokom nivou. Ipak, greSke i nezeljeni dogadaji su uvijek moguci
u medicinskim procedurama. Podaci i statistika Svjetske zdravstvene organizacije (SZO)
za Evropsku uniju, naprimjer, pokazuju da se ,medicinske greSke i nezeljeni dogadaiji
povezani sa zdravstvenom zastitom javljaju u 8% do 12% hospitalizacija”. Prema SZO-u,
infekcije povezane s njegom takoder uzimaju svoj danak, procenjuje se da u prosjeku
jedan od 20 pacijenata na bolnickom lije€enju oboli svake godine (4,1 milion pacijenata).
Nacionalna kancelarija za reviziju u Velikoj Britaniji je procijenila da troSkovi takvih infekcija
iznose jednu milijardu funti godisnje.

Nema mjesta za greske

U SAD-u situacija nije niSta bolja. Studija koju su proveli doktori Makary i Daniel izazvala je
kontroverzu kada je tvrdila da je medicinska greska treéi vodeci uzrok smrti u ovoj zemlji.
Medutim, jedan od pozitivnih rezultata ove kontroverze je to Sto je ona bacila novo svjetlo
na ozbiljnu temu, ¢ineci sigurnost pacijenta javnom brigom. To pitanje je nedavno ponovo
izneseno na vidjelo objavljivanjem Dosijjea o implantatima, nakon globalne istrage
Medunarodnog konzorcija istrazivackih novinara (International Consortium of Investigative
Journalists - IClJ) o medicinskim implantatima — kao Sto su metalni kukovi, vaginalne
mreze i pejsmejkeri — i njihov utjecaj na pacijente.

Istraga je provedena zbog zabrinutosti o adekvatnosti propisa koji se primjenjuju za
medicinske implantate, od kojih neki, kako se tvrdi, nisu bili testirani prije nego $to su se
pojavili na trzistu. Medutim, ti medicinski uredaji postaju sve vazniji u oblasti zdravstvene
zastite i mogu znacajno poboljSati zivote ljudi, posebno starijih. U eri takozvane Cetvrte
industrijske revolucije, nove tehnologije ne samo da omogucavaju inovacije u oblasti
medicinskih implantata i uredaja, ve¢ i izazivaju zabrinutost zbog cyber sigurnosti i
privatnosti podataka i ¢ine upravljanje rizikom u zdravstvu jo$ slozenijim.

Sve to naglaSava potrebu za efikasnim sistemima upravljanja rizikom. Koja sredstva su
nam na raspolaganju da bi smanijili rizike povezane s medicinskim sredstvima, ukljuCujuci i
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rizik od ljudske greSke? Mnogi ISO standardi se bave upravljanjem rizicima u zdravstvenoj
industriji — a tri su istaknuta u ovom €lanku. ISO 14971 je standard koji se bavi primjenom
upravljanja rizikom u dizajniranju i proizvodnji medicinskih uredaja. Prema Jos van
Vroonhovenu, Sefu sektora za standardizaciju u multinacionalnoj elektronskoj kompaniji
Philips, regulatorni organi su globalno prepoznali ovaj standard kao najbolji standard za
upravljanje rizicima medicinskih uredaja. To je, kaze on, jedna od klju¢nih prednosti
koristenja ISO 14971 za kompanije kao Sto je Philips.

Smanijiti izazove

Van Vroonhoven smatra da je trend uvodenja strozijih regulatornih zahtjeva veliki izazov
za industriju. On kao primjer navodi Uredbu Evropske unije o medicinskim uredajima (EU)
2017/745 koja, kaze on, ,postavlja sve stroZije zahtjeve, ne samo u procesu upravljanja
rizicima, veC izmedu ostalog, i u vezi s aktivnhostima izvjeStavanja i nadzora nakon
plasiranja na trziste”. On je rekao da ¢e u narednom izdanju ISO 14971 biti dati precizniji i
detaljniji zahtjevi za proces upravljanja rizicima, koji su u skladu s promjenama
regulatornih zahtjeva. ,Prema tome, ISO 14971 ¢e pomoci proizvodaCima da pokazu
uskladenost s regulatornim zahtjevima za upravljanje rizikom”, dodaje on.

Van Vroonhoven kaze da c¢e revidirani ISO 14971 ostati globalno priznati standard za
upravljanje rizicima vezanim za medicinske uredaje i da je ,opis procesa upravljanja
rizikom poboljSan u nekoliko aspekata”. Jedno pobolj$anje, tvrdi on, odnosi se na precizniji
opis procjene ukupnog preostalog rizika. ,Objasnjeno je da doprinosi svih preostalih rizika
moraju biti uzeti u obzir i procijenjeni u odnosu na koristi od predvidene upotrebe
medicinskog uredaja”.

Upravljanje rizikom u zdravstvenoj industrii se takoder proSiruje na medicinske
laboratorije, koje su kljuéna komponenta u zdravstvu. U tim laboratorijama se obavljaju
osnovne aktivnosti na testiranju klinickin uzoraka kako bi se dobile informacije o
zdravstvenom stanju pacijenta u vezi s dijagnozom, lije€enjem i prevencijom bolesti.
Kredibilitet medicinskih laboratorija je najvazniji za zdravlje i sigurnost pacijenata koji se
oslanjaju na usluge testiranja koje pruzaju te laboratorije.

Drugi standard ISO 22367 (koji se trenutno razvija), bavi se smanjenjem greSaka u
medicinskim laboratorijama kroz upravljanje rizikom i kroz kontinuirano poboljSanje. Willem
Huisman, ekspert za medicinske laboratorije za klinicCku hemiju u Evropi, struénjak je za
ovaj standard koji procjenjuje i integriSe sve revizije koje je predlozio projektni tim i
odgovara na komentare primljene tokom razli€itih faza glasanja.

Huisman objasnjava da novo izdanje ISO 22367 u svojim dodacima dosta detaljno opisuje
kako se upravljanje rizicima moze primijeniti u medicinskoj laboratoriji. ,Standard pomaZze da
razumijemo”, kaze on, ,kako pristup upravljanja rizikom moze zaista doprinijeti sigurnosti
pacijenata bez troSenja viSe novca i truda nego $to je potrebno kao i da se usredsredimo na
procese koji su najrizi€niji.” On navodi kao primjer ucCestalost internih uzoraka kontrole
kvaliteta: Ceste tamo gde je potrebno i riede gdje je to moguce. ,Krajnji rezultati’, kaze on,
»,mogu dovesti do smanjenja ukupnih troSkova uz bolji kvalitet za pacijente”.

Sve o tehnologiji

In vitro dijagnostika je vazan sektor globalne zdravstvene industrije, koji ubrzano raste
zahvaljuju¢i tehnoloSkom napretku. Ovi medicinski uredaji i pribor pomazu u otkrivanju
infekcija, dijagnosticiranju medicinskog stanja i spreCavanju bolesti. Huisman kaze da je
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novi standard eksplicitniji i vise u skladu sa standardom upravljanja rizikom za proizvodace
in vitro dijagnostickih medicinskih uredaja, naglasavajuéi zajedniCku odgovornost za
pouzdane laboratorijske rezultate. On takoder istiCe da je naziv standarda ,namjerno
promijenjen u upravljanje rizikom za medicinske laboratorije umjesto ispitivanje u
medicinskoj laboratoriji”. To jasno ukazuje, kaze on, na znacaj procesa koji prethode
laboratorijskom ispitivanju (pravilno uzimanje uzoraka; uslovi transporta).

Huisman dodaje: ,Novi standard ISO 22367 jasno Ce pokazati medicinskim laboratorijama
kako ¢e koncept upravljanja rizicima pomoc¢i da se usredsredimo na sve laboratorijske
procese koji to zahtijevaju, kako bi pruzili usluge koje njihovi pacijenti zasluzuju. To
pomaze laboratorijama da postanu profitabilnije i time poboljSaju dobrobit Sire javnosti.

Treéi standard, ISO 35001, koji je u fazi razvoja, fokusira se na upravljanje bioloSkim
rizicima, odnosno upravljanje rizicima s kojima se organizacije suoCavaju kada se bave
bioloskim agensima i toksinima. Pored proizvodaca in vitro medicinskih sredstava,
relevantne organizacije ukljuCuju i medicinske centre, bolnice i klinike, univerzitete i
istrazivacCke institute, veterinarske dijagnostiCke laboratorije i objekte za smjestaj zivotinja.

Garry Burns, konsultant za biolo$ku sigurnost i biobezbjednost i voda radne grupe WG 5,
Laboratorijsko upravijanje bioloskim rizicima, tehniCkog komiteta ISO/TC 212, Klini¢ka
laboratorijska ispitivanja i in vitro dijagnostiCki ispitni sistemi, naglaSava brz rast
biotehnoloskih aplikacija, posebno u zemljama u razvoju: ,TehniCki kapaciteti koji su ranije
bili koncentrisani u visokorazvijenim zemljama sve viSe se koriste i u drugim zemljama
Sirom svijeta. Ta ekspanzija je u velikoj mjeri posljedica potrebe za borbom protiv zaraznih
bolesti prirodnog porijekla, koje ne poznaju nacionalne granice”.

Borba protiv toksina i drugih rizika

U cilju rjeSavanja tih rizika, Burns napominje da c¢e predlozeni standard pomoci
organizacijama da ,kontinuirano poboljSavaju performanse i posStuju zakonske zahtjeve
kroz dobrovoljnu politiku i procese upravljanja bioloskim rizicima; implementiraju globalno
prihnvacene pristupe za identifikaciju i kontrolu bioloskih rizika; prate i ocjenjuju
djelotvornost mjera kontrole bioloskih rizika; i pomazu menadzmentu u donoSenju odluka
vezanih za te rizike”.

Druge koristi za organizacije u implementaciji standarda, kaze on, uklju€uju smanjenje
stope nezgoda i incidenata, uskladenost sa zakonskim obavezama i sposobnost da se
vanjskim partnerima pokaze posvecCenost visokom standardu u oblasti upravljanja
bioloSkim rizicima. Jo$S jedna prednost je da ¢&e ,organizacije imati fleksibilnost da
implementiraju standard na nacin koji je srazmjeran njihovoj veli€ini i slozenosti” — §to je
dobra vijest za male i velike organizacije.

Kao Sto Burns kaze: ,Rizici se stalno razvijaju, kako se novi patogeni neprestano
pojavljuju”. On navodi nedavne primjere nastalih bioloskih agenasa koji su prouzrokovali
izbijanje epidemija kod ljudi, uklju€ujuéi ,nekoliko patogenih sojeva virusa influence A
(H1N1, H5N1 i H7N9), novi koronavirus koji je uzroCnik srednjeistoénog respiratornog
sindroma (MERS) i novi koronavirus koji je bio uzrok teSkog akutnog respiratornog
sindroma (SARS)".

Kako se broj organizacija koje rade s bioloSkim agensima i toksinima povecava i kako
medunarodna saradnja medu ovim organizacijama nastavlja rasti, Burns kaze da ¢e se
nastaviti i povecati potraznja za medunarodnim standardom za upravljanje biorizicima.
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NOVOSTI

Pametna proizvodnja: novi ISO vodi¢ za smanjenje rizika od cyber napada na
masine

Autor: Clare Naden

U danasnjem sve povezanijem svijetu IT sigurnost se ti¢e ne samo nasih podataka vec¢ i praktiCno svega sto
se pokrece — ukljuCujuc¢i masine. Cyber napadi ili IT kvarovi tokom proizvodnje mogu predstavljati rizike za
postojece sigurnosne mijere i tako utjecati na proizvodnju i ljude. Upravo su objavljene nove medunarodne
smjernice za identifikaciju i rieSavanje tih rizika.

,Pametna” proizvodnja, ili proizvodnja koja koristi internet i digitalne tehnologije, omoguéava besprijekornu
proizvodnju i integraciju duz €itavog lanca vrijednosti. Takoder omogucéava daljinsko upravljanje parametrima
— kao $to su brzina, sila i temperatura. Ova vrsta proizvodnje ima mnogostruke prednosti, kao Sto je i
mogucnost pracenja performansi, ali i povecéava rizik od prijetnji IT sigurnosti.

Povecanje brzine ili snage maSine na opasne nivoe, ili smanjenje temperature kuhanja koja dovodi do
kontaminacije hrane, samo su neki od primjera gdje cyber napadi ne samo da remete proizvodnju, vec
predstavljaju ozbiljan rizik za ljude. Sre¢om, novoobjavljeni ISO tehnicki izvjeStaj (TR) pomoéi ce
proizvodacdima da se pripreme i ublaze takve rizike.

Tehnicki izvjesStaj ISO/TR 22100-4, Sigurnost maSina — Veza sa ISO 12100 - Dio 4: Smjernice
proizvodaCima masina za razmatranje aspekata vezanih za IT-sigurnost (cyber sigurnost), osmisljen je da
pomogne proizvodadima masina da prepoznaju i odgovore na IT sigurnosne prijetnje koje mogu utjecati na
sigurnost njihovog proizvoda. Njime se dopunjuje vodec¢i ISO standard za sigurnost masina, ISO 12100,
Sigurnost masina — Ops§ti principi za projektovanje — Procjena i smanjivanje rizika, koji uspostavlja osnovne
principe za procjenu rizika, analizu opasnosti i zahtjeve za dokumentaciju.

Otto Gérnemann, predsjedavajuéi tehnickog komiteta 1ISO-a zaduzenog za izradu ovog tehnickog izvjestaja,
kaze da se sigurnost masina i cyber sigurnost uveliko razlikuju u smislu njihovih ciljeva, metoda i mjera, dok
su u proizvodnji neraskidivo povezani.

»1ehnicki izvjestaj ISO/TR 22100-4 ée pomoci proizvodadima masina da integriSu odnos izmedu cyber
sigurnost i sigurnosti masina”, rekao je on.

,Ovim dokumentom ¢e se obuhvatiti aspekti kao $to su tipovi komponenti koje bi mogle biti potencijalne mete
za cyber napade, dizajn maSine kako bi se smanijila njihova ranjivost na takve napade i informacije za
operatera ma8ine o mogucim prijetnjama.”

Tehnicki izvjestaj ISO/TR 22100-4 izradio je 1SO-ov tehnicki komitet ISO/TC 199, Sigurnost maSina, Ciji
sekretarijat vodi DIN, ¢lan ISO-a za Njemacku. Dostupan je kod Instituta za standardizaciju BiH ili preko ISO
prodavnice.
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Snaznija zastita podataka s azuriranim smjernicama za procjenu kontrola za
sigurnost informacija

Autor: Clare Naden

Softverski napadi, krada intelektualne svojine ili sabotaza samo su neki od mnogih rizika po informacionu
sigurnost s kojima se organizacije suoCavaju. A posljedice mogu biti ogromne. Veéina organizacija ima
uspostavljene kontrole za zastitu, ali kako mozemo osigurati da su te kontrole dovoljne? Upravo su azurirane
medunarodne referentne smjernice za procjenu kontrola za sigurnost informacija.

Za svaku organizaciju informacije su jedno od najvrednijih sredstava, a troSkovi krSenja podataka mogu biti
veoma visoki, kako u smislu gubitka posla tako i u smislu oporavka od Stete. Stoga, postoje¢e kontrole
moraju biti dovoljno rigorozne da bi za$titile ovu imovinu i redovno nadzirane kako bi se uzeli u obzir

Standard ISO/IEC TS 27008, Informaciona tehnologija — Sigurnosne tehnike — Smjernice za procjenu
kontrola sigurnosti informacija, koji je razvio 1SO i Medunarodna komisija za elektrotehniku (IEC), daje
smjernice za procjenu uspostavljenih kontrolnih mjera kako bi se osiguralo da su one odgovarajuée,
djelotvorne, efikasne i u skladu s ciljevima kompanije.

Nedavno je azurirana ova tehniCka specifikacija (TS) kako bi se uskladila s novim izdanjima drugih
komplementarnih standarda za upravljanje informacijskom sigurno3¢u, odnosno ISO/IEC 27000 (pregled i
rie¢nik), ISO/IEC 27001 (zahtjevi) i ISO/IEC 27002 (kodeks prakse za kontrolu sigurnosti informacija).

Prof. Edward Humphreys, voda radne grupe koja je razvila standard, rekao je da ¢e ISO/IEC TS 27008
pomodéi organizacijama da procijene i revidiraju svoje trenutne kontrolne mjere kojima se upravlja kroz
implementaciju standarda ISO/IEC 27001.

.U svijetu u kojem cyber napadi nisu samo sve ucestaliji, ve¢ i sve tezi za otkrivanje i spreCavanje,
procjenjivanje i revidiranje uspostavljenih sigurnosnih kontrolnih mjera treba redovno obavljati i da bude
sustinski aspekt poslovnih procesa organizacije”, rekao je on.

Standard ISO/IEC TS 27008 moze pomoci organizacijama da budu sigurne da su njihove kontrolne mjere
efikasne, adekvatne i prikladne za ublazavanje rizika s kojima se organizacija suoCava.”

Standard ISO/IEC TS 27008 koristi organizacijama svih vrsta i veli€ina, bilo javnim, privatnim ili neprofitnim, i
dopunjuje sistem upravljanja informacijskom sigurnos$¢u definisan u ISO/IEC 27001.

Tehnicku specifikaciju je razvio ISO-ov tehnicki komitet ISO/IEC JTC 1, Informaciona sigurnost, potkomitet
SC 27, IT sigurnosne tehnike, Ciji sekretarijat vodi DIN, ¢lan 1ISO-a za Njemacku. Moze se kupiti kod Instituta
za standardizaciju BiH ili preko ISO prodavnice.

*hkkk

Bolja izgradnja s novim medunarodnim standardima za BIM
Autor: Clare Naden

Gradevinska industrija je u procvatu Sirom svijeta, donoseéi sa sobom globalne gradevinske projekte i
potrebu za efikasnim alatima kao Sto je Modeliranje informacija o gradevinama (Building Information
Modeling - BIM) za upravljanje informacijama. Upravo je objavljen novi set medunarodnih standarda koji ¢e
preko projekata i van utvrdenih granica doprinijeti razvoju BIM-a i koristiti industriji u cjelini.

S demografskim i ekonomskim rastom, raste i potreba za stanovanjem i infrastrukturom, a u prognozi rasta
za globalnu gradevinsku industriju ofekuje se porast od 85% - ili 15,5 milijardi USD — do 2030 godine1).
Veca izgradnja znaci veéu potrebu za efikasnim nacinima rada, zbog ¢ega BIM pristup zasnovan na 3D
modelu u realizaciji gradevinskih projekata postaje sve popularniji Sirom svijeta.

' PvC, ,Globalna izgradnja 2030: globalna prognoza za gradevinsku industriju do 2030”.
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BIM pruza arhitektima, inZenjerima i gradevinskim stru¢njacima moguénost da efikasnije planiraju, dizajniraju
i upravljaju projektima izgradnje. On je sve popularniji $to stvara potrebu za medunarodnim okvirom koji
omogucava industriji da radi zajedno preko projekata i mimo nacionalnih granica.

Objavljena su prva dva dijela ISO 19650, Organizacija i digitalizacija informacija o zgradama i gradevinskim
objektima, uklju¢uju¢i modeliranje informacija o gradevinama (BIM) — Upravijanje informacijama uz koristenje
modeliranja informacija o gradevinama, koji daju okvir za upravljanje informacijama kroz zajednicki rad
koristenjem BIM-a.

Jans Sjagren, predsjedavajuéi ISO-ovog potkomiteta koji je radio na razvoju standarda, rekao je da ¢e
standardi omoguditi Sire koristenje BIM-a, a time i efikasnije gradevinske i infrastrukturne projekte. ,ISO
19650 je razvijen na osnovu ispitanog britanskog standarda BS 1192 i javno dostupne specifikacije PAS
1192-2, koji su ve¢ pokazali kako mogu pomoci korisnicima da ustede do 22% troSkova pri izgradnji”, rekao
jeon.

.Prelazak na medunarodni nivo ne samo da znadi ucinkovitiju saradnju na globalnim projektima, veé
omogucava dizajnerima i izvodaCima koji rade na svim vrstama gradevinskih radova da imaju jasnije i
efikasnije upravljanje informacijama.”

Buduc¢i standardi u seriji ukljuéuju Dio 3 o upravljanju operativnom fazom imovine i Dio 5 koji je posveéen
modeliranju informacija o gradevinama, izgradnji digitalnih okruZenja i pametnog upravljanja imovinom.
Standardi 1ISO 19650-1 i ISO 19650-2 izradio je ISO-ov tehnicki komitet ISO/TC 59, Gradevinski objekti i
gradevinski radovi, potkomitet SC 13, Organizacija i digitalizacija informacija o zgradama i gradevinskim
objektima, ukljucuju¢i modeliranje informacija o gradevinama (BIM). Dostupne su kod Instituta za
standardiazciju BiH ili preko ISO prodavnice.

*kkkk

Odrzivi turizam: novi medunarodni standard za pruzaoce usluga smjestaja
Autor: Clare Naden

Turizam je jedan od najvecih i najbrze rastu¢ih ekonomskih sektora na svijetu. Svake godine milijarde ljudi
negdje putuju — a ocekuje se da ¢e do 2030. broj turista rasti za 3,3% godiSnje. Smjestaj za turiste je stoga
od klju¢nog znacaja, 8to znadi da je njegov potencijalni utjecaj na odrzZivi razvoj ogroman. Upravo su
objavljene nove medunarodne smijernice za smjestajne objekte koji ¢e pomoéi da se poboljSa kvalitet
usluge.

Ne samo da turizam raste iz dana u dan, ve¢ je to industrija koja promoviSe razumijevanje i mir medu
zemljama i kulturama, osigurava milione radnih mjesta i idealno je mjesto koje moze direktno doprinijeti
mnogim od 17 ciljeva odrzivosti Ujedinjenih nacija.

Smijestajni kapaciteti igraju vitalnu ulogu u svim turistiCkim aktivnostima i stoga imaju ogroman potencijal da
mogu poboljSati svoj utjecaj na okolinu, promovisati drustvenu interakciju i doprinijeti lokalnim ekonomijama
na pozitivan nacin. Ipak, uprkos broju odrzivih turistiCkih programa koji postoje Sirom svijeta, a koje vode
organizatori putovanja ili druge organizacije s komercijalnim interesima, nikada nije postojao zaista
nepristrasan medunarodni standard za smjestaj. Do sada.

Standard 1SO 21401, Turizam i srodne usluge — Sistem upravijanja odrzivoséu smjestajnih objekata —
Zahtjevi, specificira ekoloske, drusStvene i ekonomske zahtjeve za implementaciju sistema upravljanja
odrzivosS¢u u turistiCkom smjestaju. On se bavi pitanjima kao $to su ljudska prava, zdravlje i sigurnost
zaposlenih i gostiju, zastitom okoline, potroSnjom vode i energije, stvaranjem otpada i razvojem lokalne
ekonomije.

Manuel Otero, predsjedavajuci tehniCkog komiteta ISO-a koji je izradio standard, rekao je da na trziStu
postoje brojne inicijative koje bi pruZzaoci smjestaja mogli koristiti da poboljSaju svoje prakse u zastiti okoline,
ali nijedna koja bi takode integrisala drustvene i ekonomske aspekte ili bi bila oslobodena komercijalnih
interesa.
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,Cinjenica da u razligitim zemaljama i organizacijama postoji mno$tvo shema za odrzivi smjestaj moze
takvim objektima otezati da uvide $ta im je korisno i pouzdano i kako mogu ispuniti svoje zahtjeve”, rekao je
on.

,Ovaj medunarodno dogovoreni standard osigurava jasno¢u na konfuznom trziStu, odnosi se na sve vrste
smjestaja i moze posluziti kao alat za poboljSanje odrzivog upravljanja. On ¢e takoder pomoci u stimulaciji
trziSta za vecu odrzivost kako u sektoru smjestaja tako i u turisti¢koj industriji u cjelini.”

Osniva¢ radne grupe koja je ukljuéena u razvoj standarda Alexandre Garrido dodao je da ¢ée oni koji
implementiraju sistem upravljanja odrzivo$¢u baziran na ISO 21401 mo¢i pokazati svojim klijentima i ¢itavom
trziStu da su dio odrZivog poslovanja.

.otandard 1SO 21401 ¢e Koristiti smjestajnim objektima kako bi oja€ali sistem upravljanja i poboljSali
reputaciju, pruzanjem kvalitetnijih usluga klijentima i poboljSanjem odnosa s dobavljadima, zaposlenicima i
lokalnom zajednicom.”

Standard I1SO 21401 je izradio ISO-ov tehnicki komitet ISO/TC 228, Turizam i srodne usluge, Ciji sekretarijat
zajedni¢ki vode UNE, ¢&lan ISO-a za Spaniju i INNORPI, ¢&lan ISO-a za Tunis. Dostupan je kod vaseg
nacionalnog ¢lana 1SO-a ili preko ISO prodavnice. Saznajte vise o ISO/TC 228, Turizam i srodne usluge, u
ovom kratkom videu: https://www.youtube.com/watch?v=zDkaM4-foQg

*khkkk

Novi ISO medunarodni standard za izvjestavanje o ljudskom kapitalu
Autor: Clare Naden

Vrijednost organizacije zavisi od toga koliko vrijede njeni ljudi — zbog toga na radnu snagu kompanije &esto
otpada najveci postotak njenih trodkova. Mjerenje isplativosti ulaganja kompanije u zaposlene nije lak
zadatak i trebao bi biti olak$an objavljivanjem prvog medunarodnog standarda za izvjeStavanje o ljudskom
kapitalu.

Dobro je poznato da efikasne strategije ljudskih resursa (Human Resources — HR) mogu imati pozitivan
utjecaj na ucinak organizacije. A s obzirom da troSkovi radne snage mogu iznositi i do 70% troSkova
organizacije, veoma je vazno imati relevantnu strategiju.

Postoji mnogo razli€itih sistema i procesa upravljanja ljudskim resursima koji imaju za cilj maksimiziranje
povrata investicija u osoblje, ali oni variraju od kompanije do kompanije i od zemlje do zemlje, $to otezava
precizno odredivanje referentne tacke koje su relevantne na medunarodnom nivou. Novi ISO standard koji je
upravo objavljen nudi globalno dogovorene nacine da se to postigne.

Standard 1SO 30414, Upravijanje ljudskim resursima — Smjernice za interno i eksterno izvjeStavanje o
ljudskom kapitalu, prvi je medunarodni standard koji omoguéava organizaciji da dobije jasan pregled
stvarnog doprinosa svojih zaposlenih. Primjenjuje se na preduzeéa svih vrsta i veli€ina, pruza smjernice o
osnovnim oblastima upravljanja ljudskim resursima kao $to su organizaciona kultura, regrutovanje i promet,
produktivnost, zdravlje i sigurnost i liderstvo.

Dr. Ron McKinley, predsjedavajuéi ISO-ovog tehni¢kog komiteta koji je razvio standard, izjavio je da ¢e ISO
30414 omoguciti organizacijama da bolje razumiju svoj utjecaj na zaposlene i pomoé¢i da se maksimizira
doprinos zaposlenika dugoronom uspjehu organizacije.

.zvjeStavanje o radnoj snazi se odnosi na promisljanje o tome kako treba razumjeti i procijeniti
organizacionu vrijednost, te omoguciti donoSenje odluka koje se zasnivaju na viSe podataka u upravljanju
radnom snagom”, objasnio je on.

Stavi$e, pruzanjem niza relevantnih kljusnih mjera koje su prepoznatlive na medunarodnom nivou,
multinacionalne kompanije mogu lakSe prenijeti informacije o ljudskom kapitalu, bolje kontrolisati svoje
medunarodne aktivnosti vezane za ljudske resurse i pruziti veéu transparentnost svim svojim
zainteresovanim stranama ”, rekao je on.

LAli ovaj standard ne odnosi se samo na multinacionalne kompanije. Organizacije svih veli€ina, ukljuujudi
mala i srednja preduzec¢a, mogu imati koristi od toga da mogu izabrati mjere koje smatraju najrelevantnijima.
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https://www.youtube.com/watch?v=zDkaM4-foQg

Vlade i kreatori politike takoder imaju koristi od njega, rekao je McKinley, jer stiu viSe znanja o razvoju
ljudskog kapitala u organizacijama svoje zemlje u poredenju s drugim zemljama, &to je vazno za politicke
inicijative na trzistu rada.

Standard 1ISO 30414 razvio je ISO-ov tehnicki komitet ISO/TC 260, Upravijanje ljudskim resursima, Ciji
sekretarijat vodi ANSI, ¢lan 1ISO-a za SAD. MozZe se kupiti kod Instituta za standardizaciju BiH ili preko 1SO
prodavnice.

*hkkk

Upaljaci su postali sigurniji zahvaljujuci revidiranim ISO standardima
Autor: Barnaby Lewis

Da bi se smanijio rizik od plamena, ISO je izradio standarde za dzepne kao i viSenamjenske upaljace s
duzom cijevi. U oba slucaja fokusiralo se na sigurnost korisnika.

Bilo da se koriste za paljenje svijece, ili logorske vatre, upaljadi ostaju jedna od najpopularnijih i najkorisnijih
sprava svih vremena. S obzirom da se svakodnevno proda nekoliko miliona upaljaa, potreba za
standardima u ovoj oblasti je neosporna.

Zajednicki element za dZepne i viSsenamjenske tipove upaljaca je plastiéni rezervoar ispunjen zapaljivim
plinom pod pritiskom. Ovaj rezervoar predstavlja realnu opasnost ako nije dizajniran i proizveden na
odgovarajuéi nacin. Rizik od nezgoda povezanih sa nestandardizovanim upalja¢ima potvrduje i Sokantna
statistika. Samo u Evropi, upaljaéi su odgovorni za gotovo 30.000 teskih nesre¢a svake godine. Osim
ljudskih troSkova, ekonomski utjecaj ovih nesreca iznosi skoro 1 milijardu eura.

Standard 1SO 9994 definiSe osnovne sigurnosne zahtjeve za dzepne upaljae, posebno maksimalnu visinu
plamena, otpornost na pad, otpornost na visoke temperature, unutrasnji pritisak i kontinuirano sagorijevanje.
Prvi put je objavljen 1989. godine i, kao i svi medunarodni standardi, revidiran je i azuriran kako bi drzao
korak s najnovijom tehnologijom. Standard ISO 22702 je prvobitno objavljen 2003. godine kako bi obuhvatio
upaljace koji imaju duzu cijev, koji su obi€no poznati kao viSenamjenski upaljaci, upaljai za rostilj, upaljaci
za kamine ili plinske Sibice.

Prema Steveu Burkhartu, rukovodiocu projekta i vodi ISO-ove radne grupe zaduzene za izradu oba ova
medunarodna standarda, nove revizije daju znacajan doprinos smanjenju opasnosti. ,ISO 9994 sada
ukljuuje zahtjeve za visinu plamena kao i maksimalnu koli¢inu plina koja se moze pohraniti, dok ISO 22702
pruza dodatne zahtjeve za ispitivanje koji se odnose na specifian nacin na koji se koriste.”

Standard ISO 9994, Upaljaci — Specifikacije o sigurnosti i ISO 22702, Visenamjenski upaljaci — Specifikacije
o sigurnosti, razvio je tehniCki komitet ISO/TC 61, Plastika, potkomitet SC 4, PonaSanje pri gorenju, Ciji
sekretarijat vodi BSI, ¢lan 1ISO-a za Veliku Britaniju. Mogu se kupiti kod Instituta za standardizaciju BiH ili
preko ISO prodavnice.
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loT Tech Expo Europe 2019

Amsterdam, Holandija, 19-20. juni 2019.

Naucite nesto novo od struénjaka o decentralizovanoj obradi podataka na rubu mreze tzv. edge computingu,
rieSenjima loT povezanosti, 4.0/5.0 industriji, upravljanju objektima i automatizaciji zgrada, pametnim
brojilima/pametnim mrezama, izgradnji povezanog lanca snabdijevanja, automatizaciji procesa, infrastrukturi

pametnog grada, prac¢enju i upravljanju imovinom, cloudu, upravljanju loT podacima i jo§ mnogo toga.

https://www.iottechexpo.com/europe/

Jicable 2019

Deseta Medunarodna konferencija o izolovanim elektri€nim kablovima

Pariz - Versaj, Francuska 23-27. juni 2019

Pridruzite se stru¢njacima u podrudju istrazivanja, industrijskog razvoja, instalacija, rada i dijagnostike u vezi
sa izolovanim elektriénim kablovima i njihovom opremom, od niskonaponskih i specijalnih kablova do

kablova za ultra visoki napon i kablova nove tehnologije.

https://www_.iottechexpo.com/northamerica/
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Pocetni sastanak CEN-CENELEC fokus grupe za vjestacku inteligenciju 24. aprila

Pocetni sastanak novoosnovane CEN-CENELEC-ove fokus grupe za vjestacku inteligenciju odrzat ¢e se u
srijedu, 24. aprila, u sjediStu danskog instituta za standardizaciju u Kopenhagenu, koji vodi sekretarijat

grupe.

Tokom jednodnevnog sastanka uc€esnici ¢e donijeti neke vazne odluke za osnivanje grupe, kao Sto su
imenovanje komiteta za izbor vode grupe i odredivanje prioriteta za naredne godine.

CEN-CENELEC-ova Fokus grupa za vjeStacku inteligenciju (Artificial Intelligence — Al) osnovana je u
decembru 2018. godine. Osnovao ju je Tehni¢ki odbor CEN-a i CENELEC-a (Technical Board — BT). Odluka
o osnivanju Fokus grupe uslijedila je nakon Radionice o angazmanu zainteresovanih strana ,Pouzdana
vjestacka inteligencija — izgradnja okvira sa standardizacijom” koju su organizovali CEN i CENELEC u
septembru 2018. godine, s ciliem pokretanja rasprave na visokom nivou o standardizaciji u oblasti Al-ja i
postizanja dogovora o mapi puta za standardizaciju Al-ja do 2020. godine.

Takoder mozete preuzeti i ove dokumente:
¢ Nacrt dnevnog reda za pocetni sastanak (pdf)
e CEN-CENELEC mapa puta za standardizaciju Al (pdf)

*kkkk

CEN i CENELEC su objavili dva nova standarda o aspektima materijalne efikasnosti
za ekodizajn

Mnoga prirodna bogatstva nase planete iscrpljuju se velikom brzinom. Osim toga, koli¢ina gasova koji
oStecuju ozonski omotac i uzrokuju klimatske promjene takoder nastavlja da raste. Da bi poku$ala zaustaviti
ove efekte, Evropska komisija je uvela niz inicijativa i zakonodavnih mjera, ukljuéujuéi uvodenje Akcionog
plana za kruZnu ekonomiju.

lako je zakonodavstvo osnovno sredstvo za osiguravanje jednakih uslova koji odreduju kriterije koje
proizvodi moraju ispunjavati, ono obi¢no ne propisuje kako se trebaju mijeriti limiti. Dakle, tu standardi stupaju
na scenu. Zakonodavstvo podrZzano standardima ve¢ duZe vrileme omogucava potroSaCima koristenje

se koriste, ¢ime se odrzava vrijednost i korisnost §to je duZze moguce.

Evropska komisija prepoznaje €&injenicu da su evropski standardi osnovni komplementarni instrumenti
zakonodavstva EU za kruznu ekonomiju, podrZavajuci, izmedu ostalog, Uredbe o ekoloSkom dizajnu i
energetskom ozna¢avanju. U skladu s tim, Evropska komisija je zatraZila od tri evropske organizacije za
standardizaciju — CEN-a, CENELEC-a i ETSI-ja — da izrade standarde o efikasnosti materijala koji bi utvrdili
buduée zahtjeve za ekoloskim dizajnom o, izmedu ostalog, trajnosti, mogucnosti popravljanja i reciklaze
proizvoda.

Da bi se odgovorilo na zahtjev za standardizaciju koji je izdala Komisija, odlu¢eno je da se osnuje zajednicki
tehnicki komitet CEN-CENELEC 10 o proizvodima vezanim za energiju — aspekti efikasnosti materijala za
ekoloski dizajn (CEN-CLC/JTC 10).

U skladu s mandatom Evropske komisije, CEN-CLC/JTC 10 priprema (s jednim izuzetkom, standardom EN
45558) opce standarde sa Sirokom primenljivoS¢u kako bi se osigurao zajednicki okvir za razvoj buducih
standarda koji su specifi€ni za odredeni proizvod.
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Prva dva standarda koje je razvio CEN-CLC/JTC 10 objavljena su 1. marta 2019. godine. To su:

e EN 45558:2019, Opca metoda za deklarisanje upotrebe kritiCnih sirovina u proizvodima povezanim s
energijom

U samoj srZi cirkularnosti i efikasnosti resursa su kriti€ne sirovine, koje su klju¢ne za evropsku ekonomiju i
neophodne za odrZzavanje i poboljSanje kvaliteta Zivota. Pruzanje informacija o upotrebi kriticnih sirovina
(Critical Raw Materials — CRMs) u okviru proizvoda povezanih s energijom olak3at ¢e na taj nacin prelazak
na ekonomiju koja je u vec¢oj mjeri kruzna.

Standard EN 45558:2019 pravi razliku izmedu regulisanih i neregulisanih CRM-ova i pomaze korisnicima
(proizvodacima i njihovim dobavlja¢ima) da izrade CRM deklaracije, dajuéi lancu snabdijevanja odredeni nivo
sigurnosti o tome Sta da izvjeStavaju, kako da izvjeStavaju kao i standardizovan mehanizam za prijenos
podataka kroz lanac snabdijevanja. Da bi se to postiglo, EN 45558 se zasniva na standardu EN IEC 62474 o
deklaraciji materijala.

e EN 45559: 2019, Metode za pruZanje informacija o aspektima efikasnosti materijala proizvoda
povezanih s energijom

Da bi drustvo, potrodaci i industrija maksimizirali potencijal za upotrebu materijala koji se nalazi u
proizvodima na efikasan nacin, potrebno je da imaju odgovarajuée informacije. Takve informacije mogu se
dati dobrovoljno ili propisati zakonima. Standard EN 45559 uspostavlja opéu metodu, ukljuCujuéi pravila i
formate, za pruzanje informacija koje se odnose na aspekte efikasnosti materijala vezanih za energiju.

Ova metoda se moze koristiti kao osnova za razvoj publikacija proizvoda u prikupljanju svih relevantnih
informacija o aspektima efikasnosti materijala na jedinstven i strukturiran nacin, uzimajuci u obzir ne samo
temu efikasnosti materijala, ve¢ i osjetljivost podataka, ciljanu publiku i najprikladniju metodu komunikacije.

Prema tome, EN 45559 podrzava razvoj efikasne komunikacione strategije za efikasnost materijala,
osigurava efikasnu komunikaciju od strane pruzalaca informacija i, zauzvrat, poveéava vjerovatno¢u da ih
primaoci tih informacija razumiju na pravi nacin. Takoder opisuje kako bi trebalo da se uzme u obzir ciljana
publika (krajnji korisnici, profesionalci ili organi za nadzor nad trzistem), zajedno s nivoima osetljivosti
podataka, kao i najprikladniji na¢in komunikacije i medija za pruzanje informacija o efikasnosti materijala.

Pored toga, ovaj standard je namijenjen tehniCkim komitetima za proizvode kao input za razvoj
komunikacione strategije u horizontalnim, generic¢kim, specificnim proizvodima ili publikacijama grupe
proizvoda. CEN i CENELEC su upravo objavili dva nova standarda o aspektima materijalne efikasnosti za
ekodizajn.

Ova dva standarda izradio je zajedniCki tehniki komitet CEN-CENELEC-a 10, Ciji sekretarijat vodi NEC,
holandski komitet za elektrotehniku.
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PoboljSanje zivota pacijenata na hemodijalizi zahvaljujuéi EN ISO 23500

Novoodobrena serija standarda EN 1ISO 23500, Priprema i upravljanje kvalitetom tecnosti za hemodijalizu i
srodne terapije, bavi se tretmanom vode i proizvodnjom te¢nosti za dijalizu. Ova serija standarda trenutno je
sastavljena iz Cetiri dijela, odnosno dijela posvec¢enog opéim zahtjevima (EN ISO 23500-1), opremi za
tretman vode za primjenu hemodijalize (EN ISO 23500-2), vodi (EN ISO 23500-3) i koncentratima za
hemodijalizu (EN 1SO 23500-4).

Odavno je poznato da hemijska i mikrobioloSka kontaminacija te€nosti za dijalizu predstavlja za pacijente na
hemodijalizi rizik od akutnih i hroniénih problema. Jedan od glavnih izazova bio je ukljuciti zahtjeve za kvalitet
teCnosti u dokument usmjeren na proizvodace opreme za obradu vode ili aparata za hemodijalizu. Upravo
ovdje do izrazaja dolazi serija standarda EN ISO 23500. Njihov cilj je da pruze korisnicima uputstva za
rukovanje vodom i koncentratima i za proizvodnju i nadzor kvaliteta te€nosti za dijalizu koja se koristi za
hemodijalizu. Potreba za takvim uputstvima zasniva se na kljuénoj ulozi kvaliteta te¢nosti za dijalizu u
obezbjedivanju sigurne i efikasne hemodijalize, kao i na prepoznavanju da je svakodnevni kvalitet te¢nosti
za dijalizu pod kontrolom medicinskih stru¢njaka koji daju terapiju.

Ova serija usmjerena je na medicinske struénjake koji su ukljuéeni u upravljanje ili rutinsku brigu o
pacijenatima na hemodijalizi i koji su odgovorni za kvalitet te€nosti za dijalizu. Uzima se u obzir da opremu
koja se koristi u razli€itim fazama pripreme te¢nosti za dijalizu obi¢no prodaju specijalizovani prodavadi, a
stru¢njaci za dijalizu su obi¢no odgovorni za odrzavanje opreme nakon njene instalacije. Prema tome, EN
ISO 23500 daje smjernice za kontrolu kvaliteta i odrZzavanje opreme kako bi se osiguralo da je kvalitet
teCnosti za dijalizu prihvatljiv u svakom trenutku. Korisniku se preporu€uje da se pridrzava uputstava
proizvodaca u vezi s radom i odrZzavanjem opreme. U onim sluajevima u kojima oprema nije nabavljena od
specijalizovanog prodavaca, odgovornost korisnika je da potvrdi njene performanse i osigura da su dostupni
odgovarajudi priruénici za rad i odrzavanje.

Novoodobreni standardi odrazavaju napore medicinskih stru¢njaka, pacijenata i proizvodaa medicinskih
uredaja da poboljSaju tretman vode i koncentrata i proizvodnju i nadzor te€nosti za dijalizu koji se koriste u
hemodijalizi, kako bi se pacijenti na hemodijalizi zastitili od nezeljenih efekata koji poticu od poznatih
hemijskih sredstava i mikrobiolo$kih zagadivaca.

Seriju standarda EN ISO 23500 usvojio je na evropskom nivou CEN/TC 205, Neaktivni medicinski uredayi,
Ciji sekretarijat vodi DIN, njemacko nacionalno tijelo za standardizaciju.

*kkkk

Novi CEN standardi: EN 589:2018 — Goriva za motorna vozila — LPG — Zahtjevi i
metode ispitivanja

Upotreba te¢nog naftnog gasa, mjeSavine propana i butana, poznatog kao LPG, kao motornog goriva je
proteklih godina u stalnom porastu na globalnom nivou, a oekuje se da ¢e jo$ viSe rasti. Postoji niz razloga
za ovaj trend: na primjer, LPG je jeftiniji i lakSi za skladiStenje i transport od benzina ili dizela. Nadalje,
popularnost LPG-a lezi u njegovoj (relativnoj) odrzivosti, jer ima nize stope emisije CO, od ostalih fosilnih
goriva.

Ova sve veca popularnost, jer je LPG u svakom slu€aju gas, zahtijeva stalno usavrSavanje i azuriranje, kako
bi se obezbijedilo da su automobili na putu sigurni i da se emisije odrzavaju Sto je moguce nizim, u kontekstu
tehnologija koje se brzo razvijaju. Nedavno odobreni standard EN 589:2018 — Goriva za motorna vozila —
LPG — Zahtjevi i metode ispitivanja, ima za cilj da osigura takav okvir. Standard uvodi specifikacije za kvalitet
LPG-a za upotrebu u automobilskoj industriji, osiguravaju¢i minimalni nivo kvaliteta Sirom Evrope. Standard
naglasava da je LPG (i njegova moguca varijanta na bazi biomase) izvodljivo alternativno gorivo.
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Verzija iz 2018. godine je najnovija verzija standarda. U poredenju s prethodnom verzijom, u EN 589:2018
su date neke tehnike izmjene i pojasnjenja. Primjeri toga su smanjenje grani¢ne vrijednosti sumpora na 30
mg/kg, poboljSana zastita ubrizgivaa od ostataka i uvodenje nove oznake za potro$acke informacije.

Vaznost ovog azuriranja lezi u Cinjenici da nizi sadrzaj sumpora omoguéava odrzavanje prednosti LPG-a kao
goriva niske cijene i niske emisije. To je uporedeno sa sve  istijim dizelskim gorivima koja dolaze na trziste.
Za tu svrhu razvijena je nova metoda ispitivanja sumpora. Pored toga, tekst standarda omoguc¢ava zemljama
da, pored standardizovane, izaberu alternativne metode otkrivanja mirisa ¢ime se smanjuju troSkovi
proizvodnje i odrzava sigurnost. Posto je LPG gas, miris gasa mora da bude karakteristi€an kako bi potrosa¢
ili operater na benzinskoj pumpi mogao otkriti curenje.

EN 589:2018 je pripremio Tehnicki komitet CEN/TC 19, Gasna i teCna goriva, maziva i srodni proizvodi od
nafte, sintetickog i bioloSkog porijekla. Sekretarijat TC 19 vodi NEN, holandsko nacionalno tijelo za
standardizaciju.

*hkkk

Novi CEN standard: EN 17161:2019 o pristupacnosti

Svaki individualni korisnik ima svoj profil potreba, karakteristika, sposobnosti i preferencija. Tu Cinjenicu treba
uzeti u obzir prilikom razvoja proizvoda i usluga Siroke potro$nje. Posebno je neophodna dostupnost
proizvoda i usluga da bi se osobama s invaliditetom osigurao pristup na ravnopravnoj osnovi s drugima.
Pristup ,Dizajn za sve” priznaje te varijacije i ima za cilj da zadovolji njihove zahtjeve u najve¢oj mogucoj
mijeri kako bi se postigli pristupacni proizvodi i usluge.

U tom kontekstu, nedavno objavljeni evropski standard EN 17161:2019, Dizajn za sve — pristupa¢nost nakon
pristupa dizajnu za sve u proizvodima, proizvodima i uslugama — proSirenje spektra korisnika, ima za cilj da
pomogne organizacijama da se usklade s konzistentnim pristupom za rjeSavanje pristupacnosti za osobe s
invaliditetom. On specificira zahtjeve koji mogu omoguciti organizaciji da dizajnira, razvije i osigura
proizvode, robu i usluge kojima mogu pristupiti, razumijeti i koristiti najSiri moguéi krug korisnika, ukljuCujuéi
osobe s invaliditetom.

Ovaj standard je rezultat Zahtjeva za standardizaciju M/473 Evropske komisije da ukljuéi ,Dizajn za sve” u
relevantne standardizacijske inicijative.

Zahtjevi dati u ovom standardu su genericki i imaju namjeru da budu primjenljivi na sve relevantne dijelove
svih organizacija, bez obzira na tip, veli€inu ili proizvod(e), robu ili uslugu(e).
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Pristup Dizajn za sve

Kontekst organizacije
(Clan 4)
Stalno poboljsavanje
(¢lan 10)

Operativni
procesi
(¢lan 8)

Planiranje |,
(Clan 6)
¢ Liderstvo *
(Clan 5)
Podrska

Evaluacija
performansi
(¢lan 9)

Stalno poboljSavanje
(¢lan 10)

Slika 1 - Integrisanje pristupa ,,Dizajn za sve” u kontinuirane procese dizajniranja, razvoja i pruzanja
proizvoda, robe i usluga

Slika 1 pokazuje, kroz koncentricne krugove, medusobne odnose izmedu procesa, procedura i aktivnosti
predvidenih ovim standardom kako bi se postigla pristupadnost zasnovana na primjeni pristupa ,Dizajn za
sve”.

Ovaj evropski standard EN 17161 definiSe zahtjeve na nacin koji je u skladu s organizacionim planiranjem i
upravljanjem procesima, {j.

e Razumijevanje konteksta organizacije, potreba i oCekivanja zainteresovanih strana, osiguravanje
uklju€ivanja osoba s invaliditetom i integracija pristupa ,Dizajn za sve” u uspostavljene sisteme i
procese;

e Liderstvo, politiku i odgovornosti u podraci pristupu ,Dizajn za sve” kako bi se osiguralo postizanje
ciljeva pristupaénosti;

e Planiranje cilieva ,Dizajna za sve” i kako ih postiéi;

e Organizovanje podrske i drugih resursa, uklju€ujuci ljude i informacije potrebne za implementaciju
pristupa ,Dizajn za sve” za postizanje rezultata pristupacnosti;

e Operativne procese vezane za zadovoljavanje potreba korisnika, ukljuCujuéi osobe s invaliditetom, i
razvoj pristupacnih proizvoda i usluga u cijelom lancu, u skladu s pristupom ,Dizajn za sve”;

e Procese za pracenje, mjerenje, analizu i procjenu efikasnosti i ispravnosti pristupa ,Dizajn za sve” i
njegovih ishoda pristupacnosti;

e Stalno poboljSanje pristupa i pristupacnosti ,Dizajna za sve”.
Standard EN 17161 moZe pomodéi organizacijama da se usklade s doslijednim pristupom rjeSavanja

problema pristupacnosti u &itavom nizu aplikacija. Konkretno, standard omoguéava organizacijama da se
bave ,pristupacnosti’, kako je navedeno u Konvenciji Ujedinjenih nacija o pravima osoba s invaliditetom.
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Prednosti koje organizacije ostvaruju u implementaciji ovog standarda su viSestruke.

Pristupacnost moze maksimizirati raspon potencijalnih korisnika proizvoda, robe i usluga. On takoder ima
ogromnu drustvenu vrijednost, jer moze pomodéi da se povecéa udio stanovnistva koje je u stanju potpuno i
nezavisno da ucestvuje u drustvu.

Kako je istakao James Hubbard, voda EN 17161: ,Dok radimo zajedno na postizanju pravednijeg drustva,
bila je privilegija uestvovati u standardizaciji pristupa koji unapreduje pristupacnost i upotrebljivost za sve,
da donosimo bolje informisane odluke o svijetu koji dizajniramo”.

Standard EN 17161 izradio je CEN-CENELEC-ov Zajednicki tehnicki komitet 12 (CEN/CLC/JTC 12) - ,Dizajn
za sve”, Ciji sekretarijat vodi NEN, holandsko nacionalno tijelo za standardizaciju uz finansijsku podrsku
Evropske komisije.

*hkkk

Novi CEN standard: Sigurno prekograniéno putovanje, zahvaljuju¢i CEN/TS
17262:2018

Letenje je sve popularniji nain putovanja u nasem globalizovanom svijetu. Prema procjenama, u 2018.
godini komercijalne aviokompanije su redovnim letovima prevezle preko 4,3 milijarde putnika. Medutim,
putovanje ne obuhvata samo letenje: milioni ljudi svake godine prelaze drzavne granice Sirom svijeta. Stoga
je od strateSkog znaCaja obezbijediti da takva vrsta putovanja bude sigurna. Zaista, zahvaljujuéi tehnoloskom
razvoju, posljednjih godina su pokrenute mnoge inicijative za poboljSanje provjera na aerodromima (i drugim
grani¢nim prijelazima) i za smanjenje rizika na minimum uz istovremeno osiguravanje sto lakSeg putovanja.

Jedno od najnovijih dostignu¢a u ovoj oblasti u Evropi je tehni¢ka specifikacija CEN/TS 17262:2018, Licna
identifikacija — robusnost protiv napada na biometrijske prezentacije — primjena na evropsku automatsku
kontrolu granica. Objavljen u decembru 2018. godine, CEN/TS 17262 je tehni¢ka specifikacija koja pruza
profil primjene na osnovu medunarodnog standarda ISO/IEC 30107, Informaciona tehnologija — Detekcija
napada na biometrijsku prezentaciju — Dio 1: Okvir za automatsku kontrolu granica. Preciznije, dokument
sadrzi zahtjeve i preporuke za implementaciju sistema automatske kontrole granica (ABC) u Evropi, na
osnovu analize biometrijskih podataka putnika (kao Sto su slika lica ili otisci prstiju).

Da bi se razumjelo kakav je konkretan doprinos ove tehni¢ke specifikacije, bilo bi korisno napraviti korak
nazad i pogledati Siri kontekst u kojem se ona primjenjuje. Danas je uobi¢ajeno da drzave Clanice EU izdaju
elektronske pasose (ePasosi) koji sadrze pametni Cip koji Cuva biometrijske podatke. Kako bi se nosile sa
sve vecéim sigurnosnim potrebama, brojne drZzave ¢lanice EU-a su uvele sisteme automatizovane kontrole
granica (ABC) koji automatizuju grani¢ne provjere za gradane EU-a koji posjeduju ePasos.

U praksi, ABC sistem funkcioniSe tako $to koristi biometrijske podatke koji se ¢uvaju u ePasosu radi provjere
identiteta putnika. Sistem potvrduje da ePaso$ odgovara njegovom vlasniku uporedivanjem biometrijskih
karakteristika pojedinca s biometrijskim podacima koji se Cuvaju u ePasoSu, pretrazivanje evidencije
grani¢ne kontrole (moguce uklju€ujuéi biometrijsku identifikaciju putnika koji su na listama za praéenje) i
konaéno odreduje prihvatljivost graniénih prijelaza, gdje ne interveniSu graniari. Medutim, grani€ari i dalje
mogu intervenisati kad god nesto nije u redu ili ako nesto ne ide prema planu.

Bez obzira na njihovu preciznost, ABC sistemi su potencijalno podlozni napadima na biometrijske
prezentacije (poznate i kao spoofing), koji imaju za cilj laZiranje biometrijskih karakteristika kako bi se
prevario proces prepoznavanja. |z tog razloga, uspostavljene su tehnike za automatizovanu detekciju
napada na prezentacije (takozvani Presentation Attack Detection (PAD)). Tehni¢ka specifikacija CEN/TS
17262:2018 se fokusira na te tehnike, dajuci preporuke za implementaciju PAD mehanizama u Evropi — gdje
se medunarodni zahtjevi koje postavlja ISO trebaju prilagoditi odredenim nivoima sigurnosti i procesa.

Tehnicka specifikacija CEN/TS 17262: 2018 je izradio tehnicki komitet CEN/TC 224, Li¢na identifikacija i
srodni licni uredaji sa sigurnim elementima, sistemima, operacijama i privatno§¢u u multisektorskom
okruZenju. Sekretarijat TC 224 trenutno vodi AFNOR, francusko nacionalno tijelo za standardizaciju.
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CWA 17379: 2019: Novi CEN-ov Sporazum s radionice za Cistiji zrak

CEN-ov Sporazum s radionice CWA 17379:2019 ,Opce smjernice o metodologiji ispitivanja stvarne emisije
izduvnih gasova za prikupljanje uporedivih podataka o emisijama” je najnoviji primjer aktivhe uloge
standardizacije u poboljSanju kvaliteta zraka za sve Evropljane, posebno u urbanim podrucjima. Prvi put
ikada, publikacija pruza metodologiju ispitivanja i smjernice koje se Sirom Evrope priznaju za provodenje
testiranja tokom voZnje automobila i kombija radi prikupljanja podataka o emisijama urbanih azotnih oksida
(NOx). Tacnije, metode i zahtjevi opisani u ovom sporazumu osiguravaju da se dosljedno primjenjuje testna
procedura provedena pomocu prijenosnih sistema za mjerenje emisija (PEMS). Tako prikupljeni podaci ¢e
omoguciti da se performanse emisija razliCitih vozila, u razli€itim centrima za testiranje, mogu pravedno
porediti.

Od 1. septembra 2017. godine tipska odobrenja za sve novouvedene automobile ukljuuju testiranje tokom
voznje kao dio najnovijeg standarda za emisije poznatog kao Stvarne emisije izduvnih gasova (RDE — Real
Driving Emissions). Ovaj evropski certifikacioni proces je razvijen i primijenjen kako bi se osiguralo da
moderna vozila ne prelaze propisane grani¢ne vrijednosti emisija izduvnih gasova pri normalnoj upotrebi u
razli¢itim uslovima voZznje.

CWA 17379:2019 se zasniva na RDE metodama i opisuje proces za ispitivanje stvarnih emisija izduvnih
gasova zabiljeZzenih tokom gradske voznje, s ciliem da se pravedno porede performanse emisija razli€itih
vozila tokom voznje. Uvedeni strogi zahtjevi zahtijevaju ispitivanje najmanje dva odgovaraju¢a primjera za
svaki model, tokom tri odvojena putovanja, uklju€ujuéi najmanje pet putovanja od 10 km na asfaltiranim
cestama, s prosje¢nom brzinom izmedu 20 km/h i 40 km/h.

Rezultati dobijeni upotrebom ove metodologije pruzaju transparentnost u pogledu NOx emisija na putevima
koja proizvedu vozila tokom gradske voznje. To omogucéava kupcima automobila, kreatorima politika i drugim
zainteresovanim stranama da donesu bolje odluke o izboru vozila i posljedicama po kvalitet zraka u gradu.

CEN CWA 17379:2019 objavio je 30. januara 2019. godine CEN/WS 090 ,Metoda ispitivanja tokom voZznje
za prikupljanje emisija”’. Sporazum je rezultat kolektivnog dijaloga izmedu vise od 40 naucnika, grupa
potroSaca, kreatora politike, inZenjera, nevladinih organizacija i Evropske komisije, ¢ijim radom je
predsjedavao Nik Moldena, osniva¢ Emission Analytics i koosniva¢ Allow Independent Road-Testing (AIR).
Sekretarijat CEN-ovog radnog potkomiteta CEN/WS 090 vodi UNI, italijansko nacionalno tijelo za
standardizaciju.

*kkkk

Novi tehni¢ki komitet za javhe nabavke (CEN/TC 461)

CEN je nedavno osnovao novi tehni¢ki komitet CEN/TC 461, Javne nabavke, s ciliem da se definiSe evropski
standard za integritet i odgovornosti u kontekstu javnih nabavki u EU. Ova nova standardizacijska aktivnost
proizilazi iz diskusija u okviru aktivnosti JIS'-a 11 ,Povecana upotreba standarda u javnim nabavkama” i
potrebe koju su izrazile zainteresovane strane (preduzeca iz EU i javni organi) da se utvrde novi zahtjevi za
nabavke koji se zasnivaju na Direktivi 2014/24/EU o javnim nabavkama i Direktivi 2014/25/EU o nabavkama
subjekata koji djeluju u sektoru voda, energije, transporta i poStanskih usluga.

Ako ste zainteresovani da uCestvujete u radu buducéih tehni¢kih komiteta, kontaktirajte vase nacionalno tijelo
za standardizaciju.

Sekretarijat CEN/TC 461 vodi SIS, Svedski institut za standardizaciju.

' JIS — Japanska industrijska standardizacija
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Novi CENELEC standard: EN 50068:2018 za visokonaponsku sklopnu i upravljacku
opremu — Kucista od kovanog celika

Brisel, Belgija, 15. 1. 2019.

Upravljacka i sklopna oprema je vazno ¢voridte u modernim elektroenergetskim sistemima i koristi se u
razli¢itim aplikacijama. Termini, definisani u standardu EN IEC 60947, odnose se na elektricne prekidace,
osiguracCe i prekidacCe koji se koriste za kontrolu, zastitu i izolaciju elektricne opreme, kako bi se obezbijedila
sigurnost elektri¢ne infrastrukture i pojedinaca koji ih koriste.

Za izolaciju elektricnih pogona razvijene su razliite tehnike koristeci razliCite izolacione materijale, od
jednostavnog zraka do nafte ili gasa. Jedan od najnaprednijih i najsigurnijih mehanizama sastoji se od
koristenja gasa SF6: u ovom rjeSenju visokonaponski provodnici, prekidaci, strujni transformatori i naponski
transformatori su uronjeni u gas unutar uzemljenih metalnih kucista, tzv. podstanice izolovane gasom (GIS).

Nedavno aZurirani evropski standard EN 50068:2018,” Visokonaponska sklopna i upravijaCka oprema —
Kuciste od kovanog C&elika punjeno gasom”, posvecen je obezbjedivanju visokog nivoa sigurnosti u ovim
infrastrukturama. Standard se primjenjuje na specificnu vrstu GIS-a, zavarena kuc¢ista od kovanog ¢elika pod
pritiskom inertnih gasova, koji se koriste za izolaciju u instalacijama visokonaponske rasklopne opreme s
nazivnim naponima iznad 1 kV, pri Eemu se upotrijebljeni gas uglavnom bira za dielektricnha svojstva.

Standard EN 50068 je iteracija Siroko rasprostranjenog standarda, koji je prvi put objavljen 1991. godine. U
ovom standardu se uvode odredena azuriranja koja su neophodna da bi se uzeo u obzir tehnoloski razvoj.
Standard se posebno odnosi na uspostavljanje konzistentnih zahtjeva Sirom Evrope za projektovanije,
konstrukciju, ispitivanje, inspekciju i certifikaciju kuciSta pod pritiskom koji se koriste u visokonaponskoj
sklopnoj i upravljackoj opremi, na osnovu ¢lana 2. Direktive 2014/68/EU, takoder poznatoj kao Direktiva za
wopremu pod pritiskom”. Standard se bavi specificnim zahtjevima evropske industrije, pomaze joj da ostane
konkurentna i smanji prepreke u trgovini unutar jedinstvenog trzista.

Standard EN 50068 je objavio CLC TC 17AC, Ciji sekretarijat vodi DKE, Njemacki nacionalni odbor za
standardizaciju u elektrotehnici.

*kkkk

Novi CENELEC standard: Sa EN IEC 63000: 2018, evropski standardi za zastitu
okolisa osvajaju svijet

Brisel, Belgija, 31. 1. 2019.

Evropska unija (EU) ima jedno od najnaprednijih zakonodavstava vezano za zastitu okoliSa u svijetu. Ono je
zaista neophodan korak za dostizanje ambicioznog cilja: postati lider u zastiti okoliSa. Dobra je vijest, kako
za Evropu, tako i za okoli§, da se ponekad evropski standardi ili prakse o pitanjima zastite okoliSa usvajaju
na medunarodnom nivou i priznaju kao globalno vrijedni.

To je slu€aj s nedavno odobrenim standardom EN IEC 63000. CENELEC je usvojio standard koji je izradio
IEC, a koji je posveéen pruzanju smjernica o tehni¢koj dokumentaciji za procjenu elektriCnih i elektronskih
proizvoda (EEE) u pogledu ograni¢avanja opasnih supstanci. EN IEC 63000 se u velikoj mjeri zasniva na EN
50581:2012, potpuno harmonizovanom evropskom standardu razvijenom radi provedbe Direktive EU
2011/65/EU o ograni¢enju upotrebe odredenih opasnih supstanci u elektri¢noj i elektronskoj opremi , takoder
poznatoj kao RoHS direktiva.

Za vise informacija posjetite web stranicu CEN-CENELEC-a.
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Institut za standardizaciju BiH je usvojio sljedeée standarde metodom prijevoda u periodu od 1. 1.
2019. do 31. 3. 2019.

Putem Tehnickog komiteta BAS/TC 6, Oprema za eksplozivne atmosfere, usvojen je sljedeci
standard:

BAS EN 13237:2019, Potencijalno eksplozivne atmosfere — Termini i definicije za opremu i zastitne sisteme
namijenjene za koriStenje u potencijalno eksplozivnim atmosferama, usvojen je motodom prijevoda.

Bosanskohercegovacki standard BAS EN 13237:2018 identiCan je evropskom standardu EN
13237:2012, Potentially explosive atmospheres — Terms and definitions for equipment and protective
systems intended for use in potentially explosive atmospheres.

Ovaj evropski standard izraden je u svrhu pomodi projektantima, proizvodacima i drugim zainteresiranim
stranama pri koristenju uskladenih termina i definicija (rje€nika) za opremu i zastitne sisteme, namijenjene za
koristenje u potencijalno eksplozivnim atmosferama.

Putem Tehnickog komiteta BAS/TC 19, Elektricne instalacije u zgradama, usvojeni su sljedeci
amandmani:

BAS HD 60364-5-52/A11:2019, Elektricne instalacije niskog napona — Dio 5-52: Izbor i montaZa
elektroopreme — Sistemi oZi¢enja

Amandman BAS HD 60364-5-52/A11:2019 bavi se izborom i montazom sistema ozi€enja. Dio 5-52 serije
IEC 60364 bavi se izborom i postavljanjem elektricnog razvoda. Ovaj standard se primjenjuje u opstem
slu€aju i na zastitne provodnike, dok standard IEC 60364-5-54 sadrzi dodatne zahtjeve za te provodnike.

BAS HD 60364-5-54/A11:2019, Elektricne instalacije niskog napona — Dio 5-54 : Izbor i ugradnja elektri¢ne
opreme — Sistemi uzemljenja i zaStitni provodnici

Amandman BAS HD 60364-5-54/A11:2019 razmatra sisteme uzemljenja i zastitne provodnike, ukljuéujuéi i
provodnike zastitnog izjednalavanja potencijala, kako bi se zadovoljili zahtjevi za sigurnost elektriCne
instalacije.

BAS HD 60364-5-559/A11:2019, Elektricne instalacije niskog napona — Dio 5-559: Izbor i ugradnja
elektricne opreme — Svjetiljke i instalacije osvjetljenja

Zahtjevi amandmana BAS HD 60364-5-559/A11:2019 primjenjuju se na izbor i postavljanje svjetiljki i
instalacija za osvjetljenje koje su predvidene da budu dio fiksne instalacije.

Osim navedenih amandmana, usvojen je i sljedec¢i standard:

BAS HD 60364-5-56:2019, Elektricne instalacije niskog napona — Dio 5-56: Izbor i montaZa elektroopreme —
Sigurnosni sistemi

Standard BAS HD 60364-5-56:2019 obuhvata opSte zahtjeve za sigurnosne usluge, odabir i montazu
elektriénih sistema napajanja za sigurnosne usluge i izvore elektricne sigurnosti. Sistemi za napajanje u
pripravnosti su izvan okvira ovog dijela. Ovaj dio se ne odnosi na instalacije u opasnim podrucjima (BE3), za
koje su zahtjevi navedeni u IEC 60079-14.

Putem Tehni¢kog komiteta BAS/TC 44, Bibliotekarstvo, usvojen je standard

BAS ISO 3297:2019, Informacije i dokumentacija — Medunarodni standardni broj serijske publikacije — ISSN.
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http://www.bas.gov.ba/standard/?natstandard_document_id=306440
http://www.bas.gov.ba/standard/?natstandard_document_id=310703

Standard definiSe i promoviSe upotrebu standardnog koda za jedinstvenu identifikaciju serijskih publikacija i
ostalih kontinuiranih izvora.

Standard BAS I1SO 3297:2019 opisuje mehanizam ,vezivnog ISSN-a (ISSN-L)” koji omogucéava lokaciju ili
povezivanje izmedu razliCitih verzija medija istog kontinuiranog izvora. ISSN se moze primjenjivati na
serijske publikacije i druge kontinuirane izvore, neovisno o datumu njihovog izdavanja, tj. neovisno o
Cinjenici da li je publikacija prestala da se izdaje ili se nalazi u procesu izdavanja ili ¢e se tek izdati u bliskoj
buduénosti, bez obzira na medij publikacije ili proizvodnje.

OSTALE VIJESTI IZ BAS-a

Posjeta delegacije UNMZ-a

Institut za standardizaciju Bosne i Hercegovine su u periodu izmedu 19. i 21. marta 2019. godine posjetili
predstavnici Ceskog ureda za standarde, mijeriteljstvo i ispitivanja (UNMZ) Miroslav Chloupek, Jindra
Kafkova i Klara PopadiCova, te Lubomir Keim iz Istrazivackog centra za gradevinarstvo — kompanija za
certificiranje iz Praga.

Vise na: http://www.bas.gov.ba/pages/page 6678.html
Digitalizacija bosanskohercegovackog drustva

U Sarajevu je od 18. do 20. marta 2019. godine odrzana konferencija ,Digitalizacija bosanskohercegovackog
drustva”.
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http://www.bas.gov.ba/pages/page_6678.html

Cilj konferencije je da se napravi presjek stanja u BiH kada je u pitanju digitalizacija i iskoriStenost bh. IKT
industrije, te iniciraju aktivnosti koje ¢e pokrenuti promjene u drustvu. U Institutu za standardizaciju Bosne i
Hercegovine je prepoznat znacaj spomenute teme te su predstavnici Instituta uzeli aktivno u¢escée u radu
konferencije.

Vise na: http://www.bas.gov.ba/pages/page 6677.html
15. mart — Svjetski dan prava potrosaca

Obiljezavanje 15. marta — Svjetskog dana prava potro$aca je prilika da se trazi poStovanje i zastita
prava svih potroSaca, kao i da se iskaze protest protiv zloupotreba trziSta i socijalnih nepravdi koje
ugrozavaju ta prava.

Vise na: http://www.bas.gov.ba/pages/page_6675.html

INSTITUT ZA STANDARDIZACIJU NA NOVOJ LOKACUJI

Trg llidzanske brigade 2B
Dobrinja IV

71123 Isto¢no Sarajevo
Bosna i Hercegovina

Tel: +387 (0)57 310 560
Fax: +387 (0)57 310 575
e-mail: stand@bas.gov.ba

1/2019 46 GLASNIK BAS


http://www.bas.gov.ba/pages/page_6677.html
http://www.bas.gov.ba/pages/page_6675.html

